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1 Praambel

Georeferenziertes, straflenseitig aufgenom-
menes Bildmaterial kann fur eine Vielzahl
mehrwertiger Dienste und Zwecke verwendet
werden. Neben rein kommerziellen Anwen-
dungsbereichen haben sich seit Einflhrung
dieser Technik auch eine Vielzahl sozialer und
gemeinnutziger Anwendungen entwickelt;
ebenso wie auch Kommunen und kommunale
Gesellschaften im Sinne der effizienten Mittel-
verwendung viele inrer Aufgaben auf Basis von
- oder unterstitzt durch - entsprechendes Bild-

material wahrnehmen konnen.

Im Interesse einer inklusiven Gesellschaft
kann dieses Bildmaterial beispielsweise ge-
nutzt werden, bestehendes, klassisches Kar-
tenmaterial um weitergehende Informationen
zu erganzen: etwa Verortung von Bordsteinab-
senkungen, rollstuhlgerechten Zugangen zu
Gebauden, Geeignetheit der Bodenbeschaf-
fenheit fur bestimmte Fortbewegungsmittel,
oder allgemeinen Hindernissen; sei es auf
dem Boden oder durch den Weg Uberragende

Gegenstande.

Kommunen und kommunale Gesellschaften
kdnnen etwa Kkosteneffizient mehrere Zu-
stédnde und Informationen auf Basis einer ein-
zigen Datenerfassung auswerten, wo ansons-
ten eine Vielzahl wiederholter und / oder per-
sonalintensiver manueller Auswertungen vor
Ort notwendig waren. Dies umfasst beispiels-
weise den Zustand der Grinflachen, Strafen

und Gebauden, die Zuganglichkeit zu sicher-

heitsrelevanten Einrichtungen wie Hydranten
und Rettungsgassen. Aber auch allgemeine
Vermessungs- und Planungstatigkeiten und
Wasserabflusssimulationen kénnen auf Basis
derartigen Bildmaterials erstellt werden. In der
heutigen Zeit ebenfalls immer wichtiger wird
die Infrastrukturplanung auf Basis derartigen
Bildmaterials, etwa auch im Bereich des Breit-

bandausbaus.

Die insbesondere datenschutzrechtlichen An-
forderungen an derartige Dienste begegnen
jedoch nicht selten abweichenden Rechtsaus-
legungen, obgleich deren generelle Zulassig-
keit nicht bestritten wird. Zur FOrderung der
Rechtssicherheit der Diensteanbieter bei der
Ausgestaltung ihrer Dienste und somit mittel-
bar auch zur Férderung der Rechtssicherheit
der Verwender derartigen Bildmaterials, wie
etwa Kommunen, wurde diese Verhaltensregel
entwickelt. Hierbei wurden die unterschiedli-
chen Interessen sowohl der Betroffenen als
auch der Verwender und Diensteanbieter be-
rucksichtigt und in ein ausgewogenes System
aus Rechten der Betroffenen und Pflichten der
Diensteanbieter, inklusive zwingender tech-
nisch-organisatorischer MaBnahmen, Uber-
fahrt.
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2 Gegenstand der Verhaltensregel

Diese Verhaltensregel konkretisiert die Anfor-
derungen fir den straflenseitigen Einsatz op-
tischer Sensoren zum Zwecke einer jedenfalls
nicht nur flichtigen Verarbeitung der erfassten
Daten. Dienste, die Bildmaterial erstellen und
/ oder Dritten zur Verfugung stellen, kbnnen

sich dieser Verhaltensregel unterwerfen.

3 Begriffshestimmungen

Spezielle fur diese Verhaltensregel definierte
Begriffe sind kursiv und fett gedruckt. Defi-
nierte Begriffe der Datenschutzgrundverord-
nung (DSGVO)! sind, soweit diese Verhaltens-
regel auf die Definition der DSGVO zurlck-
greift, kursiv gedruckt.

3.1 Bildmaterial

Bildmaterial sind alle georeferenzierten opti-

schen Daten

m die geeignet sind, die dargestellten In-
halte nicht nur schemenhaft, sondern far
ein menschliches Auge nachvollziehbar,
erkennbar und in seiner naturlichen Be-
schaffenheit darzustellen,

m die mittels straflenseitiger optischer

Sensoren erfasst und erstellt werden.

1 Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung

3.2 straflenseitig

StrafRenseitig meint von einem oberirdischen
Standpunkt aus, der sich innerhalb des verti-
kalen Korridors oberhalb einer offentlich ge-
widmeten Flache, insbesondere aber nicht ab-
schliefend (Wasser-)Straflen und -wege, befin-
det, ungeachtet der dinglichen Eigentumsver-
haltnisse. Straflenseitig umfasst auch jene
oberirdischen Standpunkte innerhalb des ver-
tikalen Korridors Uber nicht 6ffentlich gewid-
meten Flachen, soweit diese ohne Uberwin-
dung besonderer Einfriedung zuganglich sind
und es sich insbesondere nicht um private Gar-
ten, Innenhdéfe, und Vergleichbares handelt.
Hierbei ist es unerheblich, ob sich die opti-
schen Sensoren an oder in einem bodenge-
bundenen Medium befinden, solange und so-
weit die optischen Sensoren eine HOhe von
50m nicht Ubersteigen, beziehungsweise de-
ren Tragermeiden vom Boden aus und in Sicht-

weite (fern-)gesteuert werden.

Diese Verhaltensregel ist grundsatzlich tech-
nikneutral ausgestaltet, insbesondere hin-
sichtlich der Tragermedien der optischen Sen-
soren. Hieraus ergeben sich aber zwangslau-
fig Abgrenzungsschwierigkeiten zu Diensten,
die nicht von dieser Verhaltensregel erfasst
sein sollen - z.B. Dienste, die Bilder zur Ver-
figung stellen, die etwa mittels Flugzeugs
oder Satellit erstellt wurden. Gleichzeitig ist es
zu erwarten, dass der Ruckgriff auf moderne
Tragermedien, etwa Drohnen, im Rahmen der
Erstellung des Bildmaterials - jedenfalls in
bestimmten Konstellationen - kinftig zuneh-
men  wird. Drohnen vermdgen als

personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung).
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bodenungebundene Tragermedien auch im
Falle etwaiger Tiefbauarbeiten oder in Kata-
strophengebieten eine Befahrung unmittel-
bar, ungehindert und zeitlich effizient durch-
zufuihren.

Auch ist es denkbar, dass kunftig die 6ffentli-
che Verwaltung im Rahmen der Bauaufsicht
Gebaudezustande Uber die gesamte Bau-
héhe erfassen mochte. Die vorgesehene Defi-
nition bietet die notwendige Flexibilitdt im
Sinne des Vorgesagten, stellt aber zugleich si-
cher, dass diejenigen Dienste beziehungs-
weise Tragermedien, die ausdrlcklich nicht
erfasst sein sollen, auch tatsachlich nicht er-
fasst sind.

3.3 Georeferenz / georeferenziert

Eine Georeferenz liegt vor, wenn ein Einzelbild
oder eine Bilderfolge zusammen mit Metada-
ten verarbeitet werden, die eine Suche bezie-
hungsweise Auswahl des Bildmaterials auf
Basis ortsbezogener Angaben ermoglicht,
etwa Langen- und Breitengrade, Adressen,

oder andere eindeutige Zuweisungsschemata.

3.4 optische Sensoren

Optische Sensoren sind solche technischen
Geréte, die geeignet sind, Bildmaterial zu er-

stellen.

3.5 Dienst

Dienstleistungen oder Produkte zur Erstellung
und / oder zur Verfugungstellung von Bildma-
terial an Dritte, soweit diese Dienstleistungen
oder Produkte nicht vom Anwendungsbereich
der DSGVO gemaf3 Art. 2 Abs. 2 Buchst. ¢) aus-

genommen sind.

3.6 Interner Dienst

Einem Dienst gleichgestellt sind auch soge-
nannte interne Dienste, fur deren Betrieb be-
ziehungsweise Bereitstellung Bildmaterial |e-

diglich intern verarbeitet wird.

3.7 Interne Verarbeitung

Eine interne Verarbeitung ist gegeben, wenn

m die Verarbeitung des Bildmaterials ledig-
lich innerhalb des den Dienst betreiben-
den Unternehmens erfolgt, oder

m die Verarbeitung des Bildmaterials ledig-
lich innerhalb einer Gruppe verbundener
Unternehmen (§ 15 AktG) erfolgt.

Eine Ubermittlung des Bildmaterials zu kon-
kreten Zwecken durch Diensteanbieter an
Auftragsverarbeiter steht der Annahme einer

internen Verarbeitung nicht entgegen.

3.8 Diensteanbieter

Natlrliche oder juristische Personen, die

Dienste anbieten.

3.9 Betroffene

Betroffene ist jede betroffene Person, sowie
jede naturliche Person, die zumindest hinrei-
chend darlegen kann, potenziell betroffene

Person zu sein.

3.10 Befahrung / befahren

Meint die straflenseitige Erstellung von Bild-
material ungeachtet des Tragermediums der

optischen Sensoren.
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3.11 Verpixelung / verpixeln

Meint das Unkenntlichmachen von Informatio-
nen im Bildmaterial. Dies kann durch Verfrem-
dung, Schwarzung, Austausch mit zufalligen
Standardinformationen oder sonstigen, gleich

effektiven MaBnahmen erfolgen.

3.12 Dienstregister
Siehe 4.1.1 Abs. (1) dieser Verhaltensregel.

3.13 Ankiindigung

Siehe 4.2.1 dieser Verhaltensregel.

3.14 dauerhafte  Aktualisierungsinfra-

struktur

Eine Infrastruktur, festinstalliert oder mobil,
standortfixiert oder beweglich, die dazu be-
stimmt ist, Bildmaterial in einem konkret defi-
nierten Gebiet zu erstellen - etwa durch Instal-
lation optischer Sensoren an Fahrzeugen der
Offentlichen Verwaltung, des 6ffentlichen Per-
sonennahverkehrs oder durch regelmaRige
Verwendung durch Aufendienstpersonal der
Offentlichen Verwaltung - zum Zweck einer
konstanten Zustandserfassung definierter Ob-
jekte - etwa Straflenschilder, Lichtzeichenan-
lagen, Granflachen. Eine Nachverfolgung von
Individualpersonen darf nicht - auch nicht bei-

laufig - bezweckt werden.

3.15 Verdffentlichung /verdffentlichen

Veroffentlichen meint das Zuganglichmachen

von Bildmaterial an unbestimmte Empféanger.

Hierunter fallt die 6ffentliche Bereitstellung
von Bildmaterial Uber das Internet, entweder
im Rahmen des dazu vorgesehen Dienstes
oder durch Extraktion von konkretem Bildma-
terial zwecks eigenstandiger Veréffentli-
chung.

Das Bildmaterial wird unbestimmten Emp-
fangern Uber das Internet zuganglich ge-
macht, wenn der Dienst etwa keine Registrie-
rung erfordert, um das Bildmaterial zu sich-
ten. Keiner Registrierungspflicht gleichge-
stellt ist es, wenn zwar eine Registrierung ver-
pflichtend ist, diese aber unmoderiert erfolgt;
in diesem Fall wird ebenfalls, jeder der die
Sichtung begehrt, das Bildmaterial sichten
kénnen.

Eine Veréffentlichung liegt etwa auch vor,
wenn das Bildmaterial etwa im Rahmen einer
offentlichen Sitzung oder eines 6ffentlichen
Beteiligungsverfahrens verwendet werden
soll. Die Zulassigkeit einer Verdffentlichung in
diesem Kontext wird jedoch durch diese Ver-
haltensregel nicht geregelt.

4 Pflichten

Diensteanbieter mussen bei der Bereitstel-
lung ihrer Dienste eine Vielzahl datenschutz-
rechtlicher Vorgaben beachten. Diese Verhal-
tensregel konkretisiert die mit dem Angebot
der Dienste einhergehenden Pflichten. Hierbei
konnen die Pflichten in vier Kategorien unter-

teilt werden:

m allgemeine Pflichten (4.1 dieser Verhal-
tensregel)

m  Pflichten unmittelbar vor Erstellung des
Bildmaterials und somit unmittelbar vor
moglicherweise jedenfalls beildufiger Er-
hebung personenbezogener Daten (4.2

dieser Verhaltensregel)
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m  Pflichten nach Erstellung aber vor einer
(geplanten) Verdffentlichung des Bild-
materials (4.3 dieser Verhaltensregel)

m  Pflichten auf Grund der (geplanten) Verof-
fentlichung des Bildmaterials (4.4 die-

ser Verhaltensregel).

Komplettiert wird dieser Pflichtenkatalog mit
Besonderheiten im Kontext der Verarbeitung
von Bildmaterial als Auftragsverarbeiter oder
gemeinsam Verantwortlicher (5), dauerhafter
Aktualisierungsinfrastrukturen (6) und Ent-

wicklungsumgebungen (7(2)c).

4.1 Allgemeine Pflichten

4.1.1 Unterhaltung einer gemeinsamen zentra-
len Informationsstelle fiir Betroffene

(1) Diensteanbieter finanzieren den Unter-
halt einer gemeinsamen zentralen Infor-
mationsstelle fur Betroffene. Die gemein-
same zentrale Informationsstelle stellt fir
Betroffene sowohl eine Webseite als
auch einen Telefonservice bereit. Die
Webseite gewahrt Betroffenen leichten
Zugriff auf eine Ubersicht der der Verhal-
tensregel unterworfenen Dienste
(,Dienstregister*), sowie eine Ubersicht
sowohl Uber die je Dienst bereits erfolgte
sowie geplante Erstellung von Bildmate-
rial.

(2) Die gemeinsame zentrale Informations-
stelle wird innerhalb des Selbstregulie-
rung Informationswirtschaft e.V. einge-

richtet.

3)

Die finanziellen Beitrage fur die Unterhal-
tung der gemeinsamen zentralen Infor-
mationsstelle regelt eine Beitragsord-
nung.
Diensteanbieter stellen der gemeinsa-
men zentralen Informationsstelle die fur
die Erreichung der Zwecke dieser Infor-
mationsstelle notwendigen Informatio-
nen bereit, insbesondere jene Informatio-
nen, fur welche diese Verhaltensregel
eine Meldepflicht an die gemeinsame
zentrale Informationsstelle vorsieht.

Diensteanbieter stellen der gemeinsa-

men zentralen Informationsstelle eine

technische Schnittstelle zur Verfugung,
mittels derer die gemeinsame zentrale In-
formationsstelle Betroffenen die Mog-
lichkeit anbieten kann, mittels Eingabe
der Adresse zu ermitteln, welcher der die-
ser  Verhaltensregel unterworfenen

Dienste des Diensteanbieters Bildmate-

rial zu dieser Adresse verarbeitet.

a. Soweit das Bildmaterial durch den
Dienst zum Zeitpunkt der Abfrage
durch Betroffene veroéffentlicht ist,
soll in den Fallen, in denen Bildmate-
rial verarbeitet wird, mindestens ein
Beispielbild des Bildmaterials bereit-
gestellt werden.

b. Soweit das Bildmaterial durch den
Dienst zum Zeitpunkt der Abfrage
durch Betroffene nicht veréffent-
licht ist, genugt grundsatzlich die An-
gabe, ob Bildmaterial verarbeitet

wird. Diensteanbieter sollen hierbei
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(6)

moglichst auch Informationen bereit-
stellen, wann das Bildmaterial er-
stellt wurde - etwa durch Angabe des
Jahres und Quartals. Soweit Bildma-
terial aus mehreren Quartalen / Jah-
ren verarbeitet wird, sollte auch dies
moglichst bereitgestellt werden.
Die gemeinsame zentrale Informations-
stelle stellt als unabhangige, zentrale und
fur Betroffene leicht auffindbare Instanz
einen wesentlichen Aspekt bei der Erfll-
lung der Transparenzpflichten der
Diensteanbieter im Rahmen der Erbrin-
gung ihrer Dienste dar. Die Dienstanbie-
ter stellen daher im Rahmen der ordentli-
chen Verwaltung dieser Verhaltensregel
sicher, dass die gemeinsame zentrale In-
formationsstelle
a. die Ankiindigungen der Dienstean-
bieter auf der eigenen Webseite ver-
Offentlicht und - soweit rechtlich zu-
lassig - diese ebenfalls Uber gangige
soziale Medien zuganglich macht,

und

Die Verhaltensregel verfolgt das Ziel, Betroffe-
nen die Informationen leicht und ohne beson-
dere Hindernisse zuganglich zu machen. Be-
sonders forderlich erscheint der Zugang zu al-
len relevanten Informationen Uber eine ge-
meinsame Informationsstelle, ohne die Web-
seiten mehrerer Dienste aufsuchen zu mus-
sen.

Entsprechend sollen die Ankindigungen auf
der Webseite der zentralen Informationsstelle
alle relevanten Mindestinformationen unmit-
telbar bereitstellen, und allenfalls weiterge-
hende Informationen durch Verweis auf die
Webseiten der jeweiligen Dienste.

b. leichten Zugriff auf das Dienstregis-
ter ermdglicht, indem jedenfalls der
Zugriff Uber aktuelle Internetbrowser
ohne weitere Zusatzprogramme er-
moglicht und auf eine Registrierung
der Nutzer zum Zwecke des Zugriffs
auf das Dienstregister verzichtet

wird.

4.1.2 Einrichtung eines Datenschutz-Kontak-

(1)

2)

tes
Der Diensteanbieter unterhalt flr einen
der  Verhaltensregel unterworfenen
Dienst einen Datenschutz-Kontakt, an
welche sich sowohl Betroffene, die pri-
vate Uberwachungsstelle als auch die ge-
meinsame zentrale Informationsstelle
wenden kdnnen.
Der Datenschutz-Kontakt ist der gemein-
samen  zentralen Informationsstelle
zwecks Veroffentlichung im Dienstregis-
ter mitzuteilen. Etwaige Anderungen sind
ebenfalls unverziglich an die gemein-
same zentrale Informationsstelle zu mel-
den.
Diensteanbieter stellen sicher, dass der
Datenschutz-Kontakt die Aufgaben ent-
sprechend Art. 39 DSGVO wahrnimmt,
insbesondere durch Sicherstellung der
notwendigen Expertise.
Soweit der Diensteanbieter formell einen
Datenschutzbeauftragten gemaf
Art. 37 DSGVO bestellt hat, kann dieser
auch die Funktion des Datenschutz-Kon-

takts wahrnehmen.
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Im Sinne der effektiven Unterstitzung von Be-
troffenen ist es sachdienlich, gerade in gro-
Beren Unternehmensstrukturen, dass fur die
Bearbeitung von Anliegen nicht ausschlie3-
lich der/die Datenschutzbeauftragte entspre-
chende Anfragen bearbeitet. Dennoch sollten
gerade kleine und mittelstandische Unterneh-
men nicht unnétig belastet werden und neben
einer/m eventuell schon bestellten Daten-
schutzbeauftragten nun unter dieser Verhal-
tensregel einen weiteren Funktionstrager be-
nennen mussen.

4.2 Pflichten im Kontext der Erstellung

4.2.1 Ankiindigung gegeniiber

(1)

des Bildmaterials

Betroffenen
(Art. 12ff DSGVO)
Diensteanbieter informieren Betroffene
rechtzeitig und angemessen uber anste-
hende Befahrungen im Wege einer An-
kiindigung.
Eine Ankiindigung ist rechtzeitig, wenn
diese mindestens sieben (7) Tage vor der
Erstellung von Bildmaterial erfolgt.
Fuar die Frist nach 4.2.1 Abs. (2) unerheb-
lich ist das Befahren zu Zwecken der Ka-
librierung der optischen Sensoren, wenn
und soweit das hierbei anfallende Bild-
material entweder gar nicht gespeichert
oder aber unverziglich nach Kalibrierung
wieder geldscht wird und somit nicht Teil
des im Rahmen der Befahrung zur weite-
ren Verarbeitung erstellten Bildmaterials
wird.
Soweit nach
4.2.1 (3) vor dem in einer Ankiindigung

Kalibrierungsfahrten

genannten Termin stattfinden koénnten,

ist hierauf in der Ankiindigung hinzuwei-

sen.

Die Ankundigungsfrist von sieben (7) Ta-

gen kann ausnahmsweise unterschritten

werden, wenn bei weiterem Zuwarten er-
hebliche Nachteile zu besorgen sind,
etwa

a. auf Grund wechselnder Wetterbedin-
gungen, oder

b. auf Grund unerwarteter (straflen-
)baulicher MafSnahmen im Befah-
rungsgebiet, oder

c. auf Grund unerwarteter Veranderun-
gen der Fauna, etwa BlUhbeginn,
oder der Abszission.

Voraussetzung, um die Ankindigungsfrist

gemaf nach 4.2.1 Abs. (2) entsprechend

nach 4.2.1 Abs. (5) in zuldssigerweise zu
unterscheiten, ist,

1. dass Betroffene jedenfalls fristwah-
rend, d.h. mindestens sieben Tage
vor der ursprunglich geplanten Be-
fahrung, durch eine Ankiindigung die
Moglichkeit zur Kenntnisnahme hat-
ten, und

2. in dieser Ankiindigung die Moglich-
keit von Aktualisierungen vorbehal-
ten wurde, und

3. die ursprungliche Ankiindigung vor
Durchfihrung der vorzeitigen Befah-
rung mit einem begrindeten Hinweis
auf die vorzeitige Durchfihrung der
Befahrung aktualisiert wird, inklusive
der zum Zeitpunkt der Aktualisierung

zutreffenden Befahrungsdaten.
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(7)

Eine Ankiindigung ist angemessen, wenn

diese

a. andie gemeinsame zentrale Informa-
tionsstelle (vgl. 4.1.1 dieser Verhal-
tensregel) gemeldet wurde; und

b. den Diensteanbieter nennt; und

c. den dieser Verhaltensregel unterwor-
fenen Dienst, fur welchen das Bild-
material erstellt wird, nennt; und

d. die geplanten Verarbeitungszwecke
(vgl. 4.2.2 dieser Verhaltensregel)
nennt; und

e. auf die Anwendbarkeit dieser Verhal-
tensregel, inklusive der nach dieser
Verhaltensregel erganzenden Wider-
spruchs- (4.3.2 und 4.4.3 dieser Ver-
haltensregel), Antrags- (4.3.3 und
4.4.4 dieser Verhaltensregel) und Be-
schwerderechte (8.2 dieser Verhal-
tensregel) fur Betroffene hinweist;

und

f. das Befahrungsgebiet hinreichend

konkret bezeichnet; und

Das Befahrungsgebiet muss fiir Betroffene in
allgemein verstandlicher Form erfasst werden
kénnen. Dies kann etwa durch Benennung
der betroffenen Gemeinde erfolgen, welches
sich insbesondere bei weitestgehend flachen-
deckender Erstellung des Bildmaterials an-
bietet. Gleich effektiv kann aber auch die An-
gabe der betroffenen Postleitzahlengebiete
sein.

Soweit weder Postleitzahlengebiete noch die
Angabe der Gemeindenamen sachdienlich er-
scheinen, kann auch auf weitere Varianten zu-
rickgegriffen werden - etwa optische Darstel-
lung durch Ruckgriff auf Gebiets- und/oder
StraRenkarten; eine solche Darstellung kann
sich insbesondere anbieten, wenn und soweit

(8)

etwa nur Bundes-, Kreis- oder Landesstra3en
befahren werden oder bestimmte Teilgebiete
einer Gemeinde oder Regjon, die sich nach
anderen, objektiven Kriterien ermittelt - etwa
Versorgungsgebiete.

g. kommuniziert, ob vorgesehen ist, das
erstellte Bildmaterial zu veroffentli-
chen; soweit eine Veroffentlichung
beabsichtigt ist, wann mit dieser zu
rechnen ist, beziehungsweise wo

diesbezugliche Informationen durch

Betroffene eingesehen werden kon-

nen; und

Die Aufbereitung des Bildmaterials bedarf
bis Weilen einige Wochen bis Monate. Eine
Veroffentlichung kann auch etwa gezielt fur
einen Produktstart erfolgen. Soweit ein Ter-
min fur Diensteanbieter absehbar und bere-
chenbar ist, sollte dieser auch méglichst pra-
zise angeben werden. Allerdings sind in der
Praxis viele Faktoren zu bertcksichtigen, so-
dass insbesondere im Falle groflere Befah-
rungsgebiete eine hinreichende Berechenbar-
keit nicht moglich ist. In diesen Fallen sollte
angeben werden, wie und wo Betroffene sich
Uber die jeweilige Veroffentlichung informie-
ren konnen, etwa ebenfalls Giber die gemein-
same zentrale Informationsstelle.

h. einen Verweis auf die Informationen
nach Art. 14 DSGVO enthalt.
Abweichend des vorstehenden Abs. (7)
Buchst. Error! Reference source not
found. beziehungsweise f ist eine Ankiin-
digung unter Angabe der betroffenen
Landkreise ausreichend, wenn und so-
weit das Bildmaterial ausschlieflich einer
internen Verarbeitung zugefuhrt werden
soll oder eine konkretere Bezeichnung

des Befahrungsgebiets unbillige
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wirtschaftliche Nachteile durch Verdffent- diesen eigenen Kommunikationskanalen

lichung ansonsten nicht-6ffentlicher, stets auch auf die Ankiindigung auf der

wettbewerbsrelevanter Informationen zu Webseite der gemeinsamen zentralen In-

beflrchten waren. formationsstelle zu verweisen.

(9) Grundsatzlich ist eine direkte Information

der Betroffenen nach Art. 13 DSGVO 4.2.2 Festlegung der Verarbeitungszwecke

ausdrucklich nicht erforderlich, da keine (1) Vor Erstellung des Bildmaterials sind die

Erhebung beim Betroffenen stattfindet. Verarbeitungszwecke festzulegen.

Auch eine direkte Information nach (2) Neben den Verarbeitungszwecken im
Art. 14 Abs. 1 und Abs. 2 DSGVO st

grundsatzlich nicht erforderlich, soweit

Sinne der DSGVO umfasst dies auch die
bereits bestehenden Dienste, welche

die Ankiindigung nach Abs. (7) erfolgt. kanftig das Bildmaterial nutzen sollen,

sowie den moglichen Kreis der Empfan-
ger, sollte das Bildmaterial nicht zur aus-

schlieBlichen Verarbeitung durch den
(10) In Rucksprache mit den Diensteanbie- . .
Diensteanbieter selbst erstellt werden.

tern und unter Einhaltung der in dieser ) ) .
Die Festlegung des Kreises der Empfan-
Verhaltensregel vorgesehenen Entschei- .
ger genugt durch Festlegung der Katego-
dungsprozesse kann die gemeinsame . .
rie von Empfangern und der zu erwarten-
zentrale Informationsstelle eine allge- . ) .
den Verarbeitungszwecke der jeweiligen
meine Vorlage fur Ankiindigungen erstel- . ,
Empfangerkategorie.
len, anhand welcher jedenfalls die An-

kiindigung Uber die gemeinsame zent- L _ _ _

Grundsatzlich soll ein Ausgleich zwischen der gebote-
nen Transparenz fur Betroffene als auch den Flexibi-
litdtsanforderungen von Diensteanbietern Rechnung
getragen werden. Leitmotiv ist hierbei unter anderem
das Gebot der Datensparsamkeit. Eine zu statische
und unflexible Betrachtung wiirde im Ergebnis nur zu
einer bestandigen Neuerhebung und unnétigen Ver-
vielfachung des durch Diensteanbieter erhobenen
und verarbeiteten Bildmaterials fihren.

rale Informationsstelle zu erfolgen hat.
Gleiches gilt fir jenen Anteil einer Anzeige
der Ankiindigung gegenuber der Presse
durch die Diensteanbieter, soweit Refe-
renzen auf diese Verhaltensregel bezie-

hungsweise und insbesondere die Dar-

Durch die gebotene Flexibilitat sollen aber andere da-
tenschutzrechtliche Prinzipien, etwa der Zweckbin-
dungsgrundsatz, nicht unterminiert werden.

stellung der Betroffenenrechte nach die-
ser Verhaltensregel betroffen sind.

(11) Soweit der Diensteanbieter die Ankindi-
In der Praxis und im Anwendungsbereich dieser Ver-

gung nicht nur Uber die Webseite der ge-
meinsamen zentralen Informationsstelle
kommuniziert, sondern auch Uber die ei-

gene Webseite bereitstellt, so ist in

haltensregel kann grundsatzlich zwischen drei Uber-
geordneten Szenarien unterschieden werden:

1) das Bildmaterial wird veroffentlicht,
2) das Bildmaterial wird nicht veréffentlicht aber
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a. einer geschlossenen, aber zum Zeitpunkt der Er-
hebung unbestimmten Gruppe an Empféngern
bereitgestellt;

b. innerhalb der Unternehmensgruppe bereitge-
stellt.

Mischformen sind denkbar.

Entsprechend sollte die Festlegung der Kreise der
Empfénger erfolgen. Soweit Empfanger transparent
konkret bezeichnet werden kénnen, wird dies emp-
fohlen. Soweit dies nicht moglich ist, oder daruber
hinaus zum Zeitpunkt der Erhebung weitere, noch un-
bekannte Empfanger moglich erscheinen, sollte dies
im moglichen Umfang kommuniziert werden, jeden-
falls unter Nennung der einschlagigen zuvor geliste-
ten Szenarien.

Entsprechendes sollte bei der Festlegung der Verar-
beitungszwecke und der voraussichtlich verarbeiten-
den Dienste beachtet werden. Soweit konkrete Verar-
beitungszwecke bekannt sind, sind dies zu dokumen-
tieren. Soweit sich diese je nach Kreis der Empfénger
unterscheiden, sollte sich dies in der Dokumentation
widerspiegeln. Hierbei kdnnen - insbesondere in den
Fallen, in denen keine konkreten, abschlieRenden
Empfénger vorhanden sind - auch Zwecke berlck-
sichtigt werden, die nur moglicherweise in Anwen-
dung kommen. Sollte ein Diensteanbieter regelma-
Big nur zu einer allgemeinen Angabe moglicher Verar-
beitungszwecke in der Lage sein, so kénnte diese
Liste moglicher Verarbeitungszwecke auch im Wege
eines Verweises auf eine zentrale Liste erfolgen.

Zu berucksichtigen sind auch die Querbezige dieses
Abschnitts in weitere Bereiche der Verhaltensregel,
wodurch einerseits weitergehende Flexibilitaten er-
moglicht werden, aber auch besondere Sorgfalt in
Umsetzung dieses Abschnitts erforderlich wird. Rele-
vanz entfaltet dies insbesondere in den Fallen, in de-
nen ein Diensteanbieter etwa durch Limitierung der
intendierten Empfanger zum Zeitpunkt der Erhebung
von Privilegien unter dieser Verhaltensregel Ge-
brauch gemacht hat. Sollte in diesen Fallen der
Diensteanbieter nachtraglich die Kreises Empfanger
zu erweitern beabsichtigen, sollte ein Kompatibilitats-
test erfolgen dessen Ergebnis mdéglicherweise eine
die Anderung kommunizierende Ankiindigung sein
kann.

Festlegung der
Verarbeitungszwecke
vor Erstellung

Dienste,

welche
Verarbei- kunftig das
tungszwecke

Bildmaterial
i.S.d DSGVO nutzen
sollen

Maéglicher-
Kreis der
Empfanger

Ausnahme: Erstellung des Bildmaterials
zur ausschliefllichen Verarbeitung durch

den Diensteanbieter selbst

Abbildung 2

4.2.3 Einhaltung des Erforderlichkeitsgebots

(Ausrichtung der optischen Sensoren)

(1) Die Erstellung des Bildmaterials ist terri-

torial auf diejenigen Bereiche zu be-
schranken, die fur die Zweckerreichung
erforderlich sind. Die beildufige Befah-
rung nicht erforderlicher Bereiche mit ak-
tivierter Aufnahme ist zuldssig, soweit
eine temporare Deaktivierung unzumut-

bar ist.

Eine Erforderlichkeit wirde moglicherweise
nicht bestehen, wenn und soweit eine Befah-
rung in einer Sackgasse stattfindet, oder aus
sonstigen verkehrlichen Griinden ein Bereich
im Rahmen einer Befahrung mehrfach er-
fasst wirde.

Gleiches gilt, wenn im Rahmen einer Befah-
rung lediglich Haupt- oder NebenstraRen von
Interesse sind, aber zwischenzeitlich zum
Wechsel des einen befahrungsrelevanten Ge-
bietes zu einem anderen befahrungsrelevan-
ten Gebiet auch an sich irrelevante Bereiche
befahren wirden.
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(2)

In beiden Fallen - auch im Sinne der allge-
meinen Verkehrssicherheit - ist ein standiges
De- und Reaktivieren der optischen Sensoren
inklusive Prufung und moglicherweise Neu-
Kalibrierung unangemessen.

FUr die Bewertung von Bedeutung ist insbe-
sondere der Umfang der beilaufig erfassten,
irrelevanten Bereiche. Liegen etwa mehrere
Kilometer zwischen den Befahrungsgebieten,
erscheint eine Deaktivierung geboten. Han-
delt es sich jedoch lediglich um wenige Stra-
Benziige, sollte von einer Deaktivierung abge-
sehen werden kénnen. In diesen Féllen sollte
aber die unter dieser Verhaltensregel erfolgte
Anklndigung diese fur die Zweckerreichung
irrelevanten Bereiche dennoch mit als Gebiet
der Befahrung ausweisen, soweit diese be-
reits bei der Planung ermittelbar sind und
nicht durch unvorhergesehene Ereignisse be-
grindet sind, wie etwa Strafensperrungen,
Umleitungen oder sonstige verkehrlichen, die
Befahrung negativ beeinflussende Behinde-
rungen.

Sollte die Befahrung explizit die Erfas-
sung personenbezogener Daten beab-
sichtigen, ist dies vor Erhebung festzule-
gen, inklusive der konkret bendtigten per-
sonenbezogenen Daten.
Unabhangig des 4.2.3 Abs. (2) ist bei er
Erstellung von Bildmaterial angemessen
Racksicht auf die Belange der Betroffe-
nen zu nehmen. Diensteanbieter haben
hierzu eine dokumentierte Interessenab-
wagung vorzunehmen, die mindestens
auf die nachstehenden Kriterien eingeht:
a. Welche Inhalte sind fur die Zwecker-
reichung erforderlich?
b. Welche Qualitat des Bildmaterials ist
fUr die Zweckerreichung erforderlich?
c. Enthalt das Bildmaterial - im zu er-
wartenden Mittel - Inhalte, die be-

sonders schutzenswerte personen-

bezogene Daten darstellen, oder ist
deren Erfassung lediglich eine tech-
nisch notwendige, beildufige Aus-

nahme?

d. Besteht ein singularer Verarbeitungs-

zweck oder kann - im Sinne der Da-
tenminimierung - das Bildmaterial
fur eine Vielzahl von Zwecken verar-

beitet werden?

e. Soll das Bildmaterial veroffentlicht

werden?
Soll das Bildmaterial Dritten mittels
eines Dienstes zur Verfugung gestellt

werden?

g. Soll das Bildmaterial lediglich einer

internen Verarbeitung zugefiuhrt wer-

den?

h. Soll das Bildmaterial lediglich ma-

schinell weiterverarbeitet werden,
etwa um enthaltene Objekte und de-
ren Zustande, Abstande oder sons-
tige, rein dingliche Informationen zu
erfassen, wahrend eine sonstige
(menschliche) Verarbeitung bis auf
das technische erforderliche Mini-

mum ausgeschlossen wird?

Bezlglich der Erforderlichkeit ist zu berlck-
sichtigen, dass insbesondere bei 360 °-Pano-
ramakameras mit steigendem Winkel die
Wahrscheinlichkeit schutzenswerter Inhalte
abnimmt und letztlich ausgeschlossen wer-
den kann. Im Ubrigen ist im Rahmen der Er-
forderlichkeit auch zu berucksichtigen, ob die
Verarbeitungszwecke eine naturliche Kontex-
tualisierung der weiteren Inhalte erfordert.

16/ 45



(4)

Optische Sensoren sind entsprechend
der Dokumentation nach 4.2.3 Abs. (3)
auszuwahlen. Soweit eine Limitierung der
erfassten Inhalte bereits bei der Erstel-
lung des Bildmaterials wirtschaftlich un-
verhaltnismaRig oder technisch und orga-
nisatorisch nicht sachdienlich ist, sind
ausgleichende MaRnahmen gemaf 4.3.1
dieser Verhaltensregel vorzusehen. Der
Diensteanbieter hat hier eine hinrei-
chende Dokumentation der Erforderlich-
keit sowie eine Interessenabwagung zu
erstellen.

Die Auswahl der optischen Sensoren
nach 4.2.3 Abs. (4) sollte sich insbeson-
dere mit den folgenden Aspekten be-
schaftigen:

a. Aufnahmequalitat

b. Hohe der Sensorik

c. Aufnahmewinkel der Sensorik

Die Einsatzzwecke unterscheiden sich in der
Praxis erheblich. Insbesondere bei mehreren
Verarbeitungszwecken bieten sich grundsatz-
lich 360°-Panoramakameras als optische
Sensoren an. Es gibt allerdings auch Einsatz-
szenarien, in denen aufgrund eines sehr spe-
ziellen Zwecks von Anfang an feststeht, dass
alle ortlichen Begebenheiten ober- oder unter-
halb einer gewissen Hohe nicht erforderlich
sind. Soweit technisch moglich und wirt-
schaftlich nicht unvertretbar, sollte bereits
durch die Auswahl der eingesetzten opti-
schen Sensoren eine Aufnahme der nicht er-
forderlichen Bereiche vermieden werden.

Ungeachtet der konkreten Verwendungszwe-
cke ist der Einsatz optischer Sensoren, inklu-
sive 360°-Panoramakameras, bis zu einer
Hohe von 2,60m (zwei Meter und sechzig Zen-
timeter) ein interessenausgleichender Kom-
promiss, soweit keine besonderen Zwecke

verfolgt werden. Hierdurch kénnen die fur
eine Vielzahl zu Verarbeitungszwecke relevan-
ten und erforderlichen Informationen stra-
Benseitig erfasst werden, ohne dass etwa par-
kende PKW oder sonstige im Straenraum
befindliche Gegenstande dies unverhaltnis-
maRig behindern. Zugleich ergibt sich auf-
grund der Blickwinkel eine hohe Schutzmog-
lichkeit Betroffener, da bei einer Hohe von
2.60m (zwei Meter und sechzig Zentimeter)
ohne weiteres zulassige Einfriedungen fast
umfassenden Blickschutz gewahren.

Der Einsatz optischer Sensoren, inklusive
360 °-Panoramakameras, ist bis zu einer
Hohe von bis zu 3,00m (drei Meter) in der Re-
gel interessengerecht, soweit jedenfalls auch
besondere Anwendungsszenarien aus dem
Bereich der Vermessung. Tiefbauplanung
oder Bauzustandsuberwachung, betroffen
sind. Nicht zuletzt zur Einhaltung gesetzlicher
oder Technischer Normen ist in diesen Kon-
texten Bildmaterial erforderlich, welches bei
anderen Kamerahohen durch parkende Fahr-
zeuge und nicht optimale Aufnahmewinkel
nur unzureichend verarbeitet werden kénnte.

Die Vielzahl der Einsatzszenarien macht es
unmaglich im Rahmen dieser Verhaltensregel
eine abschlieBende Regelung zur Hohe der
optischen Sensoren zu treffen. Fur zwei
groRe Kategorien der Anwendungsfalle wur-
den zur Orientierung die obigen Regelbei-
spiele aufgenommen. Die Entscheidung ob-
liegt dem Diensteanbieter die sachdienliche
Hoéhe festzulegen und die dafur erforderliche
und tragfahige Dokumentation vorzuhalten.
Kunftige Versionen der Verhaltensregel wer-
den moglicherweise weitere Regelbeispiele
ausarbeiten, oder - bei Bedarf - spezifische
Regelungen aufnehmen.

4.2.4 Achtung von Privatflachen wahrend der

(1)

Befahrung
Es sind technische und organisatorische
Manahmen zu treffen, um bei der
Durchfuhrung einer Befahrung Privatfla-
chen angemessen zu achten; jedenfalls

ist das die Befahrung ausfiihrende
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Personal ist darauf hinzuweisen und hin-
reichend zu schulen.

Die Befahrung von Privatflachen stellt
keinen Verstofd gegen diese Verhaltensre-
gel dar, wenn dies unvermeidbar oder fur

die Zweckerreichung erforderlich ist.

In privatem Eigentum befindliche Straflen
und Flachen kénnen etwa befahren werden,
wenn diese nicht als solche erkennbar sind
und sich aus den ortlichen Begebenheiten
kein Grund zur Annahme ergibt, 6ffentlich ge-
widmeten Raum zu verlassen, oder die Befah-
rung zur weiteren Verarbeitung des Bildmate-
rials unter anderem durch &ffentliche Stellen
erfolgt und die zustandige Behdrde eine Aus-
nahmegenehmigung erteilt hat, oder die Be-
fahrung insbesondere zur Aktualisierung von
Kartenmaterial erfolgt, und alteres, das zu ak-
tualisierende Kartenmaterial die Flache als
offentliche Strae ausweist.

4.2.5 Keine Ordnungsrechtliche Konzentrati-

(1)

onswirkung
Eine datenschutzrechtliche Zulassigkeit
nach dieser Verhaltensregel befreit nicht
von der Einhaltung sonstiger straf- oder
ordnungsrechtlicher Normen, insbeson-
dere solche der Strafenverkehrsordnung.
Die teilweise oder ganzliche Nichtbeach-
tung sonstiger ordnungsrechtlicher Nor-
men, etwa der Strafienverkehrsordnung,
fuhrt nicht automatisch zu einer daten-

schutzrechtlichen Unzulassigkeit.

Das Datenschutzrecht steht nicht in Konkur-
renz zu sonstigen Normen, sondern erganzt
diese. Im Rahmen dieser Verhaltensregel wird
eine datenschutzrechtliche Abwagung der In-
teressen vollzogen, zwischen Betroffenen und
Verantwortlichen, namlich bezogen auf die Er-
stellung und Verarbeitung straf3enseitigen

4.3

Bildmaterials. Das Tragermedium, an wel-
chem die optischen Sensoren befestigt sind,
ist hierzu unerheblich. Denkbar ist, dass et-
was ordnungsrechtlich unzulédssig ein KFZ
eine FuBgangerzone befahrt - eine erteilte
Sondererlaubnis sich nachtraglich - etwa aus
formellen Grinden - als rechtswidrig heraus-
stellt. Die FuRgangerzone stellt aber in jedem
Falle einen offentlich gewidmeten Raum dar.
Die optischen Sensoren hatten ohne weiteres
in ansonsten identischer Art und Weise auch
auf einem anderen Tragermedium - etwa Las-
tenrad oder Schubkarren - befestigt werden
kénnen. Dies zeigt, dass ordnungsrechtliche
VerstéRe nicht zwingend datenschutzrecht-
lich relevante Implikationen ausléosen mus-
sen. Anders verhalt es sich selbstredend,
wenn und soweit nicht 6ffentlich gewidmete
Flachen ordnungsrechtlich unzulassig fur die
Befahrung genutzt werden. Hieraus kénnen
sich durchaus datenschutzrechtliche Implika-
tionen im Rahmen des Interessenabwagung
ergeben.

Pflichten nach Erstellung aber vor
(geplanter) Veroffentlichung des

Bildmaterials

4.3.1 Einhaltung des Datensparsamkeitsgebo-

(1)

tes (Verpixelung)
Zur Wahrung der Betroffenenrechte sind
innerhalb des Bildmaterials nachste-
hende Informationen stets und unverzig-
lich nach Erstellung des Bildmaterials zu
verpixeln
a. Gesichter, und
b. WKFZ-Kennzeichen, und
Gesichter und KFZ-Kennzeichen gelten
als stets verpixelt im Sinne des vorste-
henden Abs. (1), wenn die automatische
Erkennung und anschliefiende automati-
sche Verpixelung eine Quote von 95%

nicht unterschreitet und wahrend der
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weiteren Verarbeitung sichergestellt ist,
dass nicht automatisch erkannte Gesich-
ter oder KFZ-Kennzeichen durch verarbei-
tendes Personal unverziglich manuell
nachtraglich verpixelt oder zur unverzig-
lichen manuellen nachtraglichen Verpixe-
lung gekennzeichnet werden kénnen. So-
weit eine Anderung der eingesetzten
Technik eine Neu- oder Weiterentwick-
lung der bestehenden automatischen Er-
kennungs- und Verpixelungstechnik erfor-
dert, istausnahmsweise fir die maximale
Dauer von einem Jahr eine verminderte
Quote von 90% zulassig.
Zur Wahrung der Betroffenenrechte sind
innerhalb des Bildmaterials nachste-
hende Informationen stets und unverzig-
lich nach Kenntnis zu verpixeln
a. Aufnahmen von privaten Flachen, so-
weit diese nicht durch die in 4.2.4
Abs. (2) dieser Verhaltensregel ent-
haltenen Umstande gerechtfertigt
sind, und
b. Einsichten in die Intimsphare ermog-

licht werden.

4.3.2 Bearbeitung von Widerspriichen gemaf}

(1)

Art. 21 DSGVO
Diensteanbieter ermoglichen Betroffe-
nen leicht und ohne Hindernisse der Ver-
arbeitung personenbezogener Daten in
ihren dieser Verhaltensregel unterworfe-
nen Diensten gemafd Art. 21 DSGVO zu

widersprechen.

(2)

Diensteanbieter ermodglichen es Be-
troffenen ihren Widerspruch in Textform
zu 4ufiern.
Diensteanbieter konnen Widerspruche,
die sich gegen die Erstellung des Bildma-
terials richten, grundsatzlich ablehnen,
soweit die Vorgaben dieser Verhaltensre-
gel bei der Erstellung des Bildmaterials
eingehalten werden.
Abweichend von Abs. (3) sind Widerspru-
che, die sich gegen die Erstellung des
Bildmaterials richten, ausnahmsweise
durch die Diensteanbieter zu bericksich-
tigen, wenn
a. der Widerspruch nicht die strafien-
seitige Erstellung des Bildmaterials
betrifft, sondern lediglich untersagt
fur die Erstellung konkret bezeich-
nete, nicht 6ffentlich gewidmete FI&-
chen zu befahren und kein Rechtfer-
tigungsgrund fur die Befahrung nach
4.2.4 Abs. (2),
Diensteanbieter stellen die vom Wider-
spruch umfasste Verarbeitung des Bild-
materials unverz(glich durch Anwendung
einer Verpixelung ein; Vom Widerspruch
umfasst anzusehen sind hierbei nur die
Bildbereiche, die die zum Widerspruch
berechtigenden Griinde, die sich aus der
besonderen Situation der Betroffenen er-
geben, abbilden und soweit Betroffene
diese Grunde im Widerspruch ausdruck-
lich angegeben haben. Derartige Grinde

sind etwa
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(6)

a. Betroffene werden vollstandig oder
uberwiegend unbekleidet dargestellt;
oder

b. gedffnete Fenster oder Tlren erlau-
ben detaillierte Einblicke in eine
Wohn- oder Lebenssituation, die sich
von der durchschnittlichen Wohn-
oder Lebenssituation deutlich ab-
hebt; oder

c. temporare Installationen, die eine
eindeutige rechtswidrige oder jeden-
falls héchst umstrittene Meinungs-
oder Tatsachenauferung enthalten;
oder

d. Kleidung, Korperhaltung oder andere
Merkmale ermoglichen eine eindeu-
tige ldentifikation der Betroffenen
trotz Verpixelung des Gesichts; so-
weit es sich nicht um mit den Be-
troffenen unweigerlich verbundene
Merkmale handelt, ist die Moglichkeit
der Identifikation durch Dritte glaub-
haft zu machen; oder

e. KFZ soweit eine Identifikation etwa
aufgrund Individualisierung des Fahr-
zeugs oder konkreter Aufdrucke trotz
Verpixelung des Kennzeichens mog-
lich ist und somit eine Zuordnung zu
konkreten Betroffenen erfolgen
kann;

Abweichend des vorstehenden Abs. (5) ist

eine weitere Verarbeitung durch Dienste-

anbieter zulassig, wenn diese Grinde ge-

mafd Art. 21 Abs. 1 S.2 DSGVO geltend

(7)

machen kénnen. Dies ist insbesondere

der Fall, wenn:

a. die Verpixelung zwingende Bereiche
fur die Zweckerreichung der Verarbei-
tung des Bildmaterials verhindert,
etwa die Vermessung oder anderwei-
tige Auswertung dahinterliegender In-
formationen ausgeschlossen wird; es
sei denn es handelt sich um vollstén-
dig oder Uberwiegend unbekleidete
Betroffene. In diesen Fallen sind zu-
mindest die Bereiche der primaren
und sekundéren Geschlechtsmerk-
male hinreichend zu verpixeln.

Bei der Feststellung, ob der Widerspruch

durch eine widerspruchsberechtigte Per-

son ausgelbt wird, kénnen sich die

Diensteanbieter an den diesbezlglichen

Vorgaben des Uberobligatorischen, frei-

willigen Antragsrechts auf Verpixelung ori-

entieren.

4.3.3 Gewahrung eines iiberobligatorischen,

(1)

freiwilligen Antragsrechts auf Verpixe-

lung
Diensteanbieter ermdglichen Betroffe-
nen leicht und ohne Hindernisse eine Ver-
pixelung personenbezogener Daten in ih-
ren dieser Verhaltensregel unterworfenen
Uber die von
Art. 21 DSGVO berechtigten Falle hinaus

Diensten - auch

- zu beantragen, soweit dies in diesem

Abschnitt vorgesehen ist.
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(2) Diensteanbieter stellen die vom Antrag daflr vorgesehenen Flachen betrifft,
umfasste unverpixelte Verarbeitung des ist reine Produktwerbung hiervon
Bildmaterials innerhalb des Dienstes un- ausgenommen, es sei denn Be-
verzuglich ein. Vom Antrag umfasst anzu- troffene kbnnen darlegen, dass eine
sehen sind hierbei nur die Bildbereiche, konkrete Werbekampagne von zu-
die die nachstehenden und ausdrucklich standigen Stellen gerugt wurde oder
im Antrag geltend gemachten Vorausset- anderweitig nachweist, dass diese
zungen erflllen: Werbekampagne eine jedenfalls rele-
a. temporare Installationen, die eine vante, wenn auch nur lokale, Kriti-

umstrittene Meinungs- oder Tatsa- sche (Medien-)Rezeption erfahren
chenaufierung enthalten - inklusive hat.
Werbeplakaten; soweit dies Werbein-
stallationen mittels ausdricklich
Widerspriche gemaf Art. 21 DSGVO
: Nachweis Antrags- & Verfligungs-
[ Aligemeine Anforderungen ] [ berechtisung ]
Leicht und ohne Hindernisse Antragsberechtigung Verfiigungsberechtigung
d. Verarbeitung
personenbezogener Daten...
- Grds: Eigentimer d.
nur natlrliche Personen Grundstiicks
...auch Uber die von
Art. 21 DSGVO berechtigten
Falle hinaus...
bei Vermietung/Verpachtung:
Mieter:innen/Pachter:innen
...ausdrlcklicher Hinweis
des Diensteanbieters an den
Betroffenen...
s
i Diensteanbieter konnen auch im Auftrag ihres Auftragge- i
. . | bers die Bearbeitung anbieten. Hierfiir gelten zusatzliche 1
...darf zeitlich befristet wer- ! die Regelungen H
den (mind. 3 Jahre). b J
T TSR EEEEEEEE ~
]
Unverpixelte Veréffentlichung wird 1 Gilt nur fur den Bildbereich, zu dessen :
unverzlglich eingestellt, wenn Be- —! Verpixelung der Antragsstellende verfu- 1
troffene die Verpixelung der : gungsberechtigt ist (und nicht fur Indust- :
Hauserfassade erbitten 1 rie- und Gewerbeeinheiten) \
\ /7
Abbildung 3
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3)

Diensteanbieter konnen von Betroffe-
nen den Nachweis der Antrags- und Ver-
flgungsberechtigung verlangen.
Antragsberechtigt fur eine Verpixelung
gemafd 4.3.3 dieser Verhaltensregel sind
ausschliefllich naturliche Personen. Als
verfugungsberechtigt gilt grundsatzlich
der Eigentimer des Grundstulcks - ist der
Eigentimer eine Kapital- oder Personen-
gesellschaft — und somit keine naturliche
Person - besteht allerdings keine An-
tragsberechtigung. Soweit die zur Verpi-
xelung beantragte Hauserfassade zu ei-
nem vermieteten/verpachteten Objekt
gehort, sind ausschlieBlich die Mieter:in-
nen/Pachter:innen verflUgungsberechtigt.
Soweit das Objekt an mehrere Parteien
vermietet/verpachtet ist, gilt die Verfu-
gungsberechtigung nur insoweit die Hau-
serfassade die Kehrseite der durch die je-
weils antragstellenden Mieter:In-
nen/Pachter:innen innenliegend gemie-
teten/gepachteten Flache darstellt.
Abweichend 4.3.3 Abs. (4) dieser Verhal-
tensregel ist im Falle des 4.3.3 Abs. (2)
Buchst. a dieser Verhaltensregel die Ei-
gentumer sowie Mieter:innen/Pachter:in-
nen antrags- und verfugungsberechtigt,
ungeachtet dessen, ob sich die antrags-
gegenstandliche temporare Installation
auf die konkret gemietete/gepachtete
Flache erstreckt.

Diensteanbietern ist es unbenommen, in
den Fallen in denen Diensteanbieter die

Voraussetzungen eines Widerspruchs

nach Art. 21 DSGVO nicht fur erflllt er-
achten, die Verpixelung auf Basis dieses
Uberobligatorischen Antragsrechts durch-
zufuhren. In den Féllen weisen die
Diensteanbieter Betroffene ausdricklich
darauf hin, dass eine Verpixelung des
Bildmaterials nicht auf Basis von
Art. 21 DSGVO stattfindet, sondern unter
Stattgabe des Uberobligatorischen, frei-
willigen Antragsrechts nach 4.3.3 dieser

Verhaltensregel.
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Uberobligatorisches, freiwilliges Antragsrecht

Formelle
Anforderungen

A4

Leicht und ohne Hindernisse

Méglichkeit, den Widerspruch in Textform
zu aufern

Kdénnen grds. abgelehnt werden, soweit
die Vorgaben zur Erstellung des
Bildmaterials eingehalten werden

Abbildung 4

Zum Widerspruch
berechtigte Griinde

~

Betroffene werden vollstéandig oder Uber-
wiegend unbekleidet dargestellt

detaillierte Einblicke in eine Wohn- oder
Lebenssituation durch geodffnete
Fenster/Tlren

temporare Installationen von eindeutig
rechtswidrigen der hochst umstrittenen
Meinungs- oder TatsachenaufRerungen

wenn eine eindeutige Identifikation des
Betroffenen ermdéglicht wird

Zuordnung eines KFZ zum Betroffenen
durch Individualisierung des Fahrzeugs

Verarbeitung ist
dennoch zulassig:

L 2

Verpixelung macht Informationen un-
brauchbar, die fur die Zweckerreichung
der Verarbeitung des Bildmaterials not-

wendig sind

Ausnahme: vollstandig oder Uberwiegend
unbekleidete Betroffene

(7)

Die freiwillig gewahrte Verpixelung nach
4.3.3 dieser Verhaltensregel kann zeitlich
seitens der Diensteanbieter befristet
werden; in diesem Fall ist dies bei Statt-
gabe des Antrags den Betroffenen mitzu-
teilen. Eine Befristung darf drei (3) Jahre
indessen nicht unterschreiten.

Betroffene konnen Antrage nach 4.3.3
dieser

Verhaltensregel grundsatzlich

ohne zuséatzliche Kosten oder Geblhren

stellen. Diensteanbieter konnen offen-
kundig unbegrindete oder — insbeson-
dere im Fall von haufiger Wiederholung —
exzessiven Antrage mit blofem Verweis
auf diesen Umstand und ohne weitere Be-
grindung ablehnen. Zudem kdnnen
Diensteanbieter fir offenkundig unbe-
grundete oder exzessive Antrage eine an-
gemessene, pauschalierte Aufwandsent-
diesen

schadigung vorsehen. Auf
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Umstand und die mdglicherweise zu er-
wartenden Kosten sind Betroffene im
Rahmen des Antrags ausdrucklich hinzu-

weisen.

4.3.4 Uberwachung und Einhaltung der Zweck-

(1)

bindung
Diensteanbieter implementieren einen
Prozess, durch welchen diese regelma-
3ig, mindestens einmal jahrlich, Gberpru-
fen, dass das Bildmaterial ausschliefllich
zu den gemaf 4.2.2 dieser Verhaltensre-
gel festgelegten Zwecken verarbeitet

wird.

Hierzu genugt etwa eine jahrliche Erinnerung
an die Empfanger, die vor Empfang gegen-
Uber dem Diensteanbieter benannten Verar-
beitungszwecke zu beachten - oder nétigen-
falls - zu aktualisieren. Weitergehende Maf3-
nahmen sind etwa in begriindeten Verdachts-
fallen des Missbrauchs oder der exzessiven
Verarbeitung erforderlich.

Soweit Diensteanbieter die Verarbeitung
ausschliefilich selbst durchfuihren, genu-
gen interne stichprobenartige Kontrollen,
soweit das verarbeitende Personal regel-
mafig, mindestens jahrlich, angemessen
geschult wird.

Soweit der Diensteanbieter das Bildma-
terial Dritten zur Verarbeitung bereit-
stellt, lasst sich der Diensteanbieter,
mindestens jahrlich, von diesen Dritten
bestatigen, dass die Verarbeitung weiter-
hin ausschlieBlich zu den gegeniiber dem
Diensteanbieter angegeben Zwecken
stattfindet.

(4)

Soweit Diensteanbieter im Rahmen der
regelmagigen Kontrolle im Sinne der Ab-
satze (2) und (3) oder auf anderem Wege
Kenntnis moglicher UnregelmaRigkeiten
beziiglich der ausschlieRlichen Verarbei-
tung entsprechend der gemaR 4.2.2 die-
ser Verhaltensregel festgelegten Verar-
beitungszwecke erhalt, so hat er etwaige
Zweifel durch angemessene Mafnahmen

auszuraumen.

4.4 Pflichten auf Grund der (geplanten)

Veroffentlichung des Bildmaterials

4.4.1 Ankiindigung

(1)

Soweit Diensteanbieter in inrer Ankundi-
gung gemaf 4.2.1 dieser Verhaltensregel
lediglich eine Erstellung des Bildmateri-
als, nicht aber deren (geplante) Verof-
fentlichung angekindigt haben, kindi-
gen Diensteanbieter die (geplante) Verdf-
fentlichung entsprechend 4.2.1 dieser
Verhaltensregel an.

Soweit Diensteanbieter in ihrer Ankindi-
gung gemaf 4.2.1 dieser Verhaltensregel
zwar eine (geplante) Veroffentlichung an-
gekundigt haben, erinnern Diensteanbie-
ter Uber die (geplante) Veréffentlichung
entsprechend 4.2.1 dieser Verhaltensre-
gel, soweit zwischen ursprunglicher An-
kindigung und tatsachlicher Verdffentli-

chung mehr als 12 Monate liegen.
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4.4.2 Einhaltung des Datensparsamkeitsgebo-

(1)

tes (Verpixelung)
Die Vorschriften gemafd 4.3.1 dieser Ver-

haltensregel gelten entsprechend.

4.4.3 Bearbeitung der Widerspriiche gemaf

(1)

Art. 21 DSGVO
Die Vorschriften gemafd 4.3.2 dieser Ver-
haltensregel gelten entsprechend.
In Erganzung und Modifikation von
4.4.3 (1) ist es Diensteanbietern gestat-
tet, den Widerspruch in Textform an die
Mafgabe zu knlpfen, dass Betroffene
das Bildmaterial Uber einen vom Dienste-
anbieter bereitgestellten Prozess konkret
im verdffentlichten Bildmaterial markie-
ren massen.
Ergédnzend zu den in 4.3.2 Abs. (5) dieser
Verhaltensregel genannten Fallen, stellen
Diensteanbieter die unverpixelte Verof-
fentlichung, etwa durch Verpixelung der
relevanten Bildbereiche im veréffentlich-
ten Bildmaterial oder Beschrankung des
Offentlichen Zugangs zum betroffenen
Bildmaterial, unverziglich ein, wenn
a. Hauserfassaden oder Gartenanlagen
offensichtlich aufgrund temporarer
Mafinahmen - Sanierung, Restaura-
tion, Brand-, Wasser- oder Unwetter-
schaden - ein aus Sicht der Betroffe-
nen unzutreffendes Abbild des grund-
satzlichen Zustands der Hauserfas-
sade oder Gartenanlage darstellt;

Diensteanbieter konnen in diesen

Fallen eine angemessene Glaubhaft-
machung verlangen; oder

b. sich Betroffene, auf befriedetem Ge-
lAnde befunden haben; oder

c. Personen, in objektiv unvorteilhafter
Art und Weise dargestellt sind, etwa
auf Grund der konkret durchgefihr-
ten Handlung, Korperposition und

Haltung, etc.

4.4.4 Gewdahrung eines iiberobligatorischen,

(1)

2)

freiwilligen Antragsrechts auf Verpixe-

lung
Die Vorschriften gemafd 4.3.3 dieser Ver-
haltensregel gelten entsprechend.
Ergdnzend zu den in 4.3.3 Abs. (2) dieser
Verhaltensregel genannten Fallen, stellen
Diensteanbieter die unverpixelte Verof-
fentlichung unverziglich ein, wenn
a. Betroffene die Verpixelung der Hau-
serfassade erbitten. Ein Nachweis,
dass das veroffentliche Bildmaterial
besondere Umstande darstellt, ist
nicht erforderlich. Indessen ist es
Diensteanbietern gestattet, einen
Nachweis der Antrags- und Verfu-

gungsberechtigung zu verlangen;

Die Komplexitat die betroffenen Hauserfassa-
den im gesamten Bildmaterial zu identifizie-
ren ist hoch.

Die Unverzuglichkeit kann daher unter ande-
rem gewahrt werden, in dem den Betroffenen
eine Moglichkeit angeboten wird, die zu flr
die Verpixelung relevanten Bereiche Uber den
Dienst im veréffentlichten Bildmaterial selbst
zu markieren; zur Vermeidung des Miss-
brauchs konnen die Bereiche vor Umsetzung
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(3)

gepruft werden, ohne dass dies die Unverziig-
lichkeit negativ beeinflusst.

Ebenfalls kénnte den Betroffenen - nach Au-
thentifizierung und Nachweis der Berechti-
gung - das Bildmaterial ausschnittsweise
zwecks eigenstandiger Markierung bereitge-
stellt werden.

Die Verpixelung nach 4.4.4 Abs. (2)
Buchst. a dieser Verhaltensregel ist nur
insoweit verpflichtend hinsichtlich desje-
nigen Bildbereichs, der den Teil der Hau-
serfassade darstellt, zu dessen Verpixe-
lung Antragsstellende verfigungsberech-
tigt sind. Ausgeschlossen sind zudem
Bildbereiche, die keinen Wohnraum be-
treffende Hauserfassaden darstellen,
sondern Industrie- und Gewerbeeinhei-
ten. Ebenso ausgeschlossen sind Wohn-
raum betreffende Hauserfassaden, so-
weit fur den konkreten Wohnraum die
Auslbung selbststandiger, freiberuflicher
oder ahnlicher Tatigkeit angemeldet wur-
den.

Antragsberechtigt fur eine Verpixelung
gemaRl 4.4.4 Abs. (2) Buchst.a dieser
Verhaltensregel sind ausschliefllich na-
tarliche Personen. Als verfugungsberech-
tigt gilt grundsatzlich der Eigentimer des
Grundstlicks - ist der Eigentimer eine
Kapital- oder Personengesellschaft - und
somit keine naturliche Person - besteht
allerdings bereits keine Antragsberechti-
gung. Soweit die zur Verpixelung bean-
tragte Hauserfassade zu einem vermiete-
ten/verpachteten Objekt gehort, sind

ausschliefllich die

Mieter:Innen/Pachter:Innen verfigungs-
berechtigt. Soweit das Objekt an mehrere
Parteien vermietet ist, gilt die Verfugungs-
berechtigung nur insoweit die Hauserfas-
sade die Kehrseite der durch die jeweils
antragstellenden Mieter:Innen/Pach-
ter:lnnen innenliegend gemieteten/ge-
pachteten Flache darstellt.

Erganzend zu 4.3.3 Abs. (8) dieser Ver-
haltensregel kdnnen Diensteanbieter ins-
nach 4.4.4

Abs. (2) Buchst. a dieser Verhaltensregel

besondere fur Antrage

vorsehen, dass im Missbrauchsfall die
Kosten fur eine spater beantragte Revi-
dierung der Verpixelung durch die eigent-
lich Verflagungsberechtigten durch miss-
brauchlich Antragstellende zu tragen
sind. Erganzend kdénnen Diensteanbieter
fUr diesen Fall auch eine angemessene,
pauschalierte Strafzahlung vorsehen. Auf
diese Umstande sowie die moglicher-
weise zu erwartenden Kosten sind Be-
troffene im Rahmen des Antrags aus-

drucklich hinzuweisen.

Die Identifikation des relevanten Bildmateri-
als ist hochst komplex, da die relevanten In-
halte aus unterschiedlichen Perspektiven und
auch in Spiegelungen enthalten sein konnten.
Es kann daher vorkommen, dass verpixe-
lungsrelevante Inhalte zwar grundsatzlich ver-
pixelt werden, aber einzelne Aufnahmen im
Bildmaterial die Inhalte weiterhin unverpixelt
darstellen, etwa, da diese Aufnahmen in kei-
nem konkreten raumlichen Zusammenhang
mit den verpixelungsrelevanten Inhalten ste-
hen. Es soll daher grundsatzlich genigen,
wenn der Diensteanbieter das Bildmaterial je-
weils flinfzig (50) Meter vor und hinter dem
relevanten Georeferenzpunkt prift, und die
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relevanten Inhalte im Ubrigen Bildmaterial le-
diglich nach Kenntnis verpixelt.

4.4.5 Uberwachung und Einhaltung der Zweck-
bindung
(1) Die Vorschriften gemaf 4.3.4 dieser Ver-

haltensregel gelten entsprechend.

5 Pflichten im Kontext der Befah-
rung im Auftrag beziehungsweise

fiir gemeinsam Verantwortliche

5.1 Pflichten als Auftragsverarbeiter

(1) Soweit ein Diensteanbieter seine
Dienste ganz oder teilweise als Auf-
tragsverarbeiter anbietet, gelten die
nachstehenden besonderen Vorschriften.

(2) Der Diensteanbieter wird ausschlieBlich
auf Basis eines Auftragsverarbeitungs-
vertrags tatig, der die Anforderungen des
Art. 28 DSGVO, im Besonderen des Ab-
satzes (3) der genannten Vorschrift, er-
fallt.

(3) Der Diensteanbieter ist von den Pflichten
dieser Verhaltensregel befreit, wenn und
soweit dieser den Auftraggeber in Text-
form auf die in dieser Verhaltensregel
festgeschriebenen Pflichten ausdricklich
hinweist. Entsprechend Art. 28 Abs. 3
Satz 3 DSGVO weist der Diensteanbieter
den Auftraggeber zudem in Textform da-
raufhin, dass eine Nichtbeachtung der in
dieser Verhaltensregel festgeschriebe-
nen Pflichten beziehungsweise ein Unter-

lassen der Umsetzung jedenfalls

gleichwertiger technischer und organisa-

torischer MaRnahmen einen Verstof} ge-

gen die DSGVO begrinden kann.

Diensteanbieter kbnnen auch im Auftrag

ihres Auftraggebers eine Ankindigung

entsprechend dieser Verhaltensregel vor-
nehmen. Hinsichtlich der Ankindigungs-
pflichten gemaf 4.2.1 und 4.4.1 dieser

Verhaltensregel bedeutet dies ergan-

zend:

a. Soweit die weiteren Pflichten der Ver-
haltensregel ebenfalls eingehalten
werden, soll diese Ankiindigung
nicht nur fir den Diensteanbieter,
sondern auch fur den Auftraggeber
genugen. In allen anderen Fallen ist
es jedenfalls nach Maf3gabe dieser
Verhaltensregel nicht Aufgabe des
Diensteanbieters die Gewahrleis-
tung der Einhaltung der DSGVO beim
Auftraggeber zu prufen oder sicherzu-
stellen.

b. Die Anklndigung hat darauf hinzu-
weisen, dass der Diensteanbieter
das Bildmaterial im Auftrag gemaf
Art. 28 DSGVO erstellt, veroffentlicht
oder anderweitig im Sinne dieser Ver-
haltensregel verarbeitet.

c. Der Auftraggeber und dessen Kon-
taktdaten sind in der Ankundigung
anzugeben.

d. Die Ankundigung hat auf die ergan-
zenden Datenschutzhinweise des

Auftraggebers hinzuweisen.
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(5)

e. Soweit die Vorgaben dieser Verhal-
tensregel keine Anwendung finden,
ist in der Ankundigung darauf hinzu-
weisen.

f.  Wenn und soweit der Diensteanbie-
ter durch Handlungen und Anweisun-
gen der Auftraggeber oder sonstiger
im Rahmen des Auftrags erforderli-
cher, nicht der Weisung des Dienste-
anbieters unterliegender Dritter ver-
hindert ist, eine (geplante) Befahrung
rechtzeitig anzukundigen, soll dies
keinen VerstoR gegen 4.2.1 dieser
Verhaltensregel begrinden, voraus-
gesetzt der Auftraggeber wurde auf
die Pflicht zur rechtzeitigen Ankundi-
gung und die besondere Bedeutung
dessen im Rahmen der Interessenab-
wagung hingewiesen.

Diensteanbieter konnen auch im Auftrag

ihres Auftragsgebers die Bearbeitung der

Widerspriche gemaf Art. 21 DSGVO ent-

sprechend dieser Verhaltensregel Uber-

nehmen. Hinsichtlich dessen sowie der
weiteren Ausgestaltung gemafd 4.3.2 und

4.4.3 dieser Verhaltensregel bedeutet

dies erganzend:

a. Die Voraussetzungen der Zustandig-
keit und die jeweilige Reichweite der
Bearbeitung der Widerspriche durch
den Diensteanbieter muss Betroffe-

nen kommuniziert werden.

Grundsatzlich ist entsprechend der DSGVO
der Verantwortliche und nicht der Auf-
tragsverarbeiter fur die Bearbeitung der

(6)

Betroffenenrechte zustandig. Soweit es die
Verpixelung anhand klarer und objektiver Kri-
terien betrifft, erscheint ausnahmsweise eine
Auslagerung der Bearbeitung moglich. Soweit
Widerspriche aber andere Aspekte, als die
nach dieser Verhaltensregel vorgeschriebene
Verpixelung, betroffen sind, verfugt ein
Diensteanbieter in der Regel nicht Uber die
notigen Informationen und Einflussmoglich-
keiten diese Widerspriiche zu bearbeiten. So
konnte sich ein Widerspruch etwa ausschlief3-
lich gegen konkrete Verarbeitungszwecke
richten.

b. Der Diensteanbieter klart Uber die
Umsténde zur Bearbeitung der Wider-
spruche in seiner eigenen Daten-
schutzerklarung auf.

c. Der Diensteanbieter stellt - etwa im
Rahmen des Auftragsverarbeitungs-
vertrags - sicher, dass auch der Auf-
traggeber entsprechend Uber die Zu-
standigkeit und Reichweite der Bear-
beitung der Widerspriiche durch den
Auftraggeber jedenfalls in dessen Da-
tenschutzerklarung aufklart.

d. Der Diensteanbieter weist in seiner
Datenschutzerklarung sowie im Bear-
beitungsprozess der Widerspriche
auch auf die erganzenden Wider-
spruchsrechte gegenlber dem Auf-
traggeber hin.

Soweit der Diensteanbieter keine Bear-

beitung der Widerspriche im Auftrag ent-

sprechend Abs. (5) anbietet, hat der

Diensteanbieter Uber den bloflen Hin-

weis auf die Pflichten dieser Verhaltens-

regeln gemafd Abs. (3) hinaus
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(7)

a. die Versicherung des Auftraggebers
einzuholen, dass dieser sowohl Uber
die technischen als auch organisato-
rischen Moglichkeiten verfugt, Wider-
spriche der Betroffenen zeitnah be-
arbeiten zu kénnen.

Diensteanbieter konnen auch im Auftrag
ihres Auftragsgebers die Bearbeitung ei-
nes Uberobligatorisch eingerdumten An-
tragsrecht zur Verpixelung entsprechend
dieser Verhaltensregel anbieten. Ergan-
zend zu 4.3.3 und 4.4.4 dieser Verhal-
tensregel bedeutet dies:

a. Die Regelungen des Abs. (5) gelten
entsprechend.

Soweit der Diensteanbieter keine Bear-

beitung eines Uberobligatorischen An-

tragsrechts im Auftrag entsprechend

Abs. (7) anbietet, hat der Diensteanbie-

ter Uber den bloflen Hinweis auf die

Pflichten dieser Verhaltensregeln gemaf

Abs. (3) hinaus

a. den Auftraggeber darauf hinzuwei-
sen, dass die Einrdumung eines Uber-
obligatorischen Antragsrechts ein we-
sentliches Element im Rahmen der

Interessenabwagung darstellt.
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. datenschutz
kodex fur

wmmpy Secdatendienste

9)

Der Diensteanbieter ist von der Pflicht
gemaf 4.3.1 Abs. (1) dieser Verhaltensre-
gel, insbesondere  Buchst. a und
Buchst. b, befreit, soweit der Auftragge-
ber dem Diensteanbieter ausdrucklich
versichert, Uber die technischen und or-
ganisatorischen Maf3nahmen zu verfu-
gen, eine DSGVO konforme Verpixelung
durchfuhren zu kdnnen und eine Verpixe-
lung nur insoweit nicht vornehmen wird,
wie dies gesetzlich zuldssig ist, also eine
Verarbeitung dieser Informationen fur
den Verarbeitungszweck erforderlich

ware.

Ankundigung des Diensteanbieters im

Auftrag des Auftraggebers

Abbildung 5

1 selbstregulierung
N ] informationswirtschaft e.V.

(10) Sollte der Auftraggeber selbst Auf-

tragsverarbeiter sein, so stellt der
Diensteanbieter die Einhaltung der dort
geregelten Umstande nicht durch den
Auftraggeber, sondern durch den (letzt-
lich) Verantwortlichen sicher. Ebenso wird
hinsichtlich der Zustandigkeit nicht auf
die des Auftraggebers, sondern die des
(letztlich) Verantwortlichen verwiesen; es
sei denn und soweit sich aus den vertrag-
lichen Bestimmungen eine abschlie-
Rende,
ergibt.

abweichende  Zustandigkeit

Allgemeine Ankindigungspflichten

Ankindigung soll auch fir Auftraggeber genligen (soweit die
Pflichten der Verhaltensregel eingehalten werden)

Hinweis, dass Bildmaterial im Auftrag gemaf Art. 28 DSGVO

erstellt, veroffentlicht o. verarbeitet wird

Angabe von Aufraggeber und dessen
Kontaktdaten

Hinweis auf erganzende Datenschutzhinweise des

Auftraggebers

Hinweis, wenn die Vorgaben der Verhaltensregel

keine Anwendung finden

Ankundigung durch den Diensteanbieter, wenn Auftraggeber da-

kein VerstoR gegen Rechtzeitigkeit der

rauf hingewiesen wurde
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5.2 Pflichten als gemeinsam Verant-

(1)

wortlicher

Soweit ein Diensteanbieter seine
Dienste ganz oder teilweise als Gemein-
sam Verantwortlicher erbringt, gelten die
nachstehenden besonderen Vorschriften.
Der Diensteanbieter wird ausschlieflich
auf Basis eines Vertrags tatig, der die An-
forderungen des Art. 26 DSGVO, erfullt.
5.1 Abs. (3) dieser Verhaltensregel gilt
entsprechend, mit der Maf3gabe, dass
der Diensteanbieter die weiteren Verant-
wortlichen nicht nur auf die Pflichten die-
ser Verhaltensregel hinweist, sondern -
jedenfalls vertraglich - sicherstellt, dass
die nach dieser Verhaltensregel vorgese-
henen Pflichten in der Gesamtheit der
Gemeinsam Verantwortlichen erfillt wird.
Von dieser Vorschrift kann abgewichen
werden, wenn
a. derfurdie Einhaltung der nach dieser
Verhaltensregel betroffenen Pflicht
Verantwortliche glaubhaft machen
kann, dass die DSGVO unmittelbare
oder mittelbare Ausnahme vorsieht,
die konkrete Pflicht auf diesen Ver-
antwortlichen aus anderen Grinden
nach den MafRgaben der DSGVO
nicht anwendbar ist, oder die Umset-
zung der Pflicht den Verantwortlichen
mit unverhaltnismafiigem Aufwand
belasten wirde,
b. die Abweichung dieser Vorschrift in-

klusive der betroffenen Pflichten

5.3

(1)

ausdricklich im  Vertrag gemaf
Art. 26 DSGVO aufgenommen wird,

c. wenn und soweit eine Nichtanwend-
barkeit der Verhaltensregel betroffen,
dies in der Ankiindigung kommuni-

ziert wird.

Grundsatze zum Vorliegen der Vo-
raussetzungen einer Auftragsverar-
beitung oder Gemeinsamen Verant-
wortlichkeit, Grundsatze der Bereit-

stellung des Bildmaterials an Dritte

Datenschutzrechtlich bestimmt die kon-
krete Ausgestaltung der Beziehungen des
Diensteanbieters zu etwaigen Dritten, ob
eine Auftragsverarbeitung, Gemeinsame
Verantwortlichkeit, lediglich eine Uber-
mittlung oder andere Form datenschutz-
rechtlicher Zusammenarbeit vorliegt.

Diese Verhaltensregel trifft ausdrucklich

keine abschlieBende Aussage darlber,

welche Form der Ausgestaltung welche

Form datenschutzrechtlicher Zusammen-

arbeit begrindet.

Bei der Ermittlung der Tatsachen, die zur

datenschutzrechtlichen Bestimmung der

tatsachlichen Zusammenarbeit fuhren,
sind nachstehende Aspekte zu berlck-
sichtigen:

a. Grundsatzlich kdnnen sich die Form
der Zusammenarbeit - trotz identi-
scher Beteiligter - je nach Stufe der
Verarbeitung des Bildmaterials un-

terscheiden. Ausgangspunkt sollten
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hierbei in jedem Falle die bereits un-
ter 4 dieser Verhaltensregel getroffe-
nen Unterscheidungen sein. Ergan-
zend kénnen sich besondere Konstel-
lationen aus der Verarbeitung ent-
sprechend 6 und 7(2)c dieser Verhal-
tensregel ergeben.

Auch innerhalb einer Verarbeitungs-
stufe kdnnen sich Unterschiede je
konkreter Verarbeitungstatigkeit oder
Teile des Bildmaterials ergeben.

Aus dem Umstand, dass ein Dienste-
anbieter eine Erhebung des Bildma-
terials zeitlich auf einen Zeitpunkt
legt, welcher an den Bedarfen der
Nutzer seiner Dienste orientiert ist,
begrindet nicht aus sich heraus die
Annahme einer Auftragsverarbeitung
oder Gemeinsamen Verantwortlich-
keit.

Eine datenschutzfreundliche, da
zentrale Vorhaltung des Bildmateri-
als fur unterschiedliche Nutzer und
Nutzergruppen begrindet ebenfalls
aus sich heraus nicht die Annahme
einer Auftragsverarbeitung oder Ge-
meinsamen Verantwortlichkeit,
selbst wenn neben der zentralen Ver-
arbeitung von Widersprtichen (4.3.2
und 4.4.3 dieser Verhaltensregel)
oder Uberobligatorischen Antragen
auf Verpixelung (4.3.3 und 4.4.4 die-
ser Verhaltensregel) auch Nutzer(-
gruppen)-spezifische Optionen einer

Verpixelung ermdoglicht werden.

3)

Ungeachtet der datenschutzrechtlichen

Qualifikation der verarbeitungsbezoge-

nen Beziehung zwischen Diensteanbie-

ter und etwaigen Dritten,

stellt der

Diensteanbieter sicher, dass Dritte auf

das Bildmaterial lediglich zugreifen kon-

nen wenn

a.

Ein jedenfalls in Textform dokumen-

tierter Vertrag zwischen dem
Diensteanbieter und dem Dritten be-
steht.

Dieser Vertrag die Zwecke der Uber-
mittlung nennt.

Soweit der Vertrag die (teilweise) Wei-
terverarbeitung des Bildmaterials er-
laubt, inwieweit die gegenlber dem
Diensteanbieter geauflerten und
stattgegebenen Widerspriiche bezie-
hungsweise Antrdge entsprechend
des Uberobligatorischen Antrags-
rechts zu berucksichtigen sind.
Soweit der Vertrag die (teilweise) Wei-
terverarbeitung des Bildmaterials er-
laubt, dass die jeweiligen Dritten
hierzu die datenschutzrechtliche Ver-
antwortung tragen und zusichern, die
datenschutzrechtlichen Vorgaben
einzuhalten.

Soweit der Vertrag die (teilweise) Ver-
Offentlichung des Bildmaterials
durch Dritte auf anderem Wege als
durch den Dienst selbst beziehungs-
weise unter Ruckgriff technischer
Schnittstelen des Dienstes erlaubt,
Dritten hierzu die

dass diese
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6

datenschutz
kodex fur
geodatendienste

datenschutzrechtliche  Verantwort-

lichkeit tragen und im Rahmen der In-

teressenabwagung die zentral gedu-

Berten und stattgegebenen Wider-

sprtiche und Antrage entsprechend

des Uberobligatorischen Antrags-
rechts berucksichtigen werden.

f. Der Vertrag sicherstellt, dass diese
Dritten auf die Verarbeitung des Bild-
materials im Wege der einschlagigen
Informationspflichten entsprechend

Art. 12 DSGVO hinweisen.

Besondere Pflichten bei Unter-
haltung einer dauerhaften Aktua-

lisierungsinfrastruktur

Aus technischen und organisatorischen
Grunden kann es erforderlich bezie-
hungsweise sachdienlich sein, den Stra-
enraum und darin befindliche Objekte
und deren Zustande mit Hilfe optischer
Sensoren dauerhaft zu aktualisieren. Die
Grunde, warum andere Madglichkeiten
nicht geeignet oder jedenfalls nicht im
gleichen, erforderlichen Mafle geeignet
sind, sind in diesen Féallen zu dokumen-
tieren.
Nach MafRgabe dieser Verhaltensregel
sind derartige Infrastrukturen jedenfalls
dann zuldssig, wenn zusétzlich nachste-
hende Vorgaben erflllt werden:
a. Die Regelungen zur Ankiindigung fin-
den entsprechend Anwendung, mit

der Mafdgabe, dass jedenfalls einmal

im Jahr Diensteanbieter Uber die Ein-
richtung der Infrastruktur und das da-
von (potenziell) betroffene Gebiet im
Wege einer Ankiindigung informie-
ren.

Es ist durch geeignete Maflnahmen
sichergestellt, dass die dauerhafte
Aktualisierungsinfrastruktur kein
standiges und uneingeschranktes
Abbild des betroffenen Gebietes er-
stellt. So sind vor Erstellung des Bild-
materials die Umstande zu definie-
ren, welche durch die dauerhafte Ak-
tualisierungsinfrastruktur zur weite-
ren Verarbeitung erfasst werden sol-
len. Zudem ist sicherzustellen, dass
entweder nur jenes Bildmaterial fir
die weitere Verarbeitung gespeichert
wird, welches die zuvor definierten

Umstande erfullt, oder zumindest

Vorgaben, wann dauerhafte
Aktualisierung zulassig ist

Ankindigung finden

Regelungen zur Kein standiges und
uneingeschranktes Abbil

Anwendung 4.4.1( des Gebiets

d

betroffenen Gebiet mind.

Anklndigung im

ein (1) Mal im Jahr erfasst werden sollen

Umstande definieren, welche
zur weiteren Verarbeitung

Zugriff muss vor der Reduktion

auf absolutes Minimum
limitiert sein

T

Anderweitige
Verarbeitung ist
ausgeschlossen

Abbildung 6
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7

unverzuglich nach der Speicherung
einer automatisierten Verarbeitung
zufihrt, die das gespeicherte Bild-
material unwiderruflich auf diejeni-
gen Anteile reduziert, welches die zu-
vor definierten Umstande erfullt. Im
Falle der unverziglichen nachtragli-
chen Verarbeitung ist sicherzustel-
len, dass der Zugriff auf das Bildma-
terial vor der Reduktion auf den rele-
vanten Anteil auf ein absolutes Mini-
mum limitiert ist.

c. Soweit das im Wege der dauerhaften
Infrastruktur erstellte Bildmaterial
nicht entsprechend Buchst. b nur im
erforderlichen Umfang erstellt bezie-
hungsweise nachtraglich reduziert

wurde, ist die anderweitige Verarbei-

tung ausgeschlossen, inklusive der

Entwicklung beziehungsweise dem

Training von  Algorithmen; der

Diensteanbieter hat geeignete Maf3-

nahmen zu treffen, die eine solche

auch unbeabsichtigte, anderweitige

Verarbeitung unterbinden.

Besondere Vorschriften fiir Ent-
wicklungsumgebungen / Trai-

ning von Algorithmen

Vorausgesetzt der Zugriff auf die fir das
Training der Algorithmen genutzte Ent-
wicklungsumgebung ist auf das absolute
Minimum limitiert, sind Diensteanbieter

berechtigt das Bildmaterial -

beziehungsweise eine Vervielfaltigung
dessen - innerhalb dieser Entwicklungs-
umgebung und ausschliefllich zur Ent-
wicklung neuer beziehungsweise zur Op-
bestehender

timierung Algorithmen,

ohne jegliche Verpixelung zu verarbeiten.

Fur einen moéglichst datensparsamen Betrieb
der Dienste ist es zwingend erforderlich, dass
bestimmte Inhalte im Bildmaterial automa-
tisch erkannt werden. Diese automatische Er-
kennung kann unterschiedlich genutzt wer-
den, etwa indem ausschlieBlich relevante
Bildbereiche, in welchen die fir die weitere
Verarbeitung relevanten Umstande erkannt
wurden, extrahiert und ohne weitere Verpixe-
lung weiterverarbeitet werden, oder um fir
die weitere Verarbeitung nicht erforderliche
Inhalte zu erkennen und sodann zu verpixeln
(so etwa Gesichter oder KFZ-Kennzeichen).

Unter den Voraussetzungen das Abs. (1)
kdnnen insoweit auch Widerspriiche ab-
gelehnt werden, die ansonsten entspre-
chend 4.3.2 oder 4.4.3 dieser Verhaltens-
regel grundsatzlich positiv zu bescheiden
waren.

Erganzend zu Abs. (1) hat der Dienstean-
bieter das zum Zweck der Entwicklung
beziehungsweise Optimierung von Algo-
rithmen erforderliche Bildmaterial nach
zuvor definierten Kriterien auszuwahlen;
hierbei ist insbesondere sicherzustellen,
dass das in Entwicklungsumgebungen
verarbeitete Bildmaterial grundsatzlich
nur einen Teil des ansonsten im Dienst
verarbeiteten Bildmaterials umfasst.

Um sich erst im Betrieb des Dienstes zei-

gende, relevante Umstande, die nicht
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bereits durch die zuvor definierten Krite-
rien erfasst wurden, in die laufende Ent-
wicklung Uberfuhren zu kénnen, ist es zu-
lassig, dass im Falle zu erfolgender Verpi-
xelung des im Dienst verarbeiteten Bild-
materials dieses nicht nur zur Verpixe-
lung, sondern auch zur (vorherigen) Uber-
tragung in die Entwicklungsumgebung
markiert wird. Das Gleiche gilt, wenn im
Rahmen zu erfolgender Verpixelungen
Umstédnde und Bildinhalte festgestellt
werden, die fur die weitere Optimierung
und Entwicklung der Algorithmen sach-
dienlich sein kdnnten.

Das fur die Entwicklungsumgebung ge-
nutzte Bildmaterial muss einer Befah-
rung entstammen, far welche eine An-
kiindigung gemaf dieser Verhaltensregel
erfolgte. Soweit lediglich eine Ankiindi-
gung in reduziertem Umfang gemaf 6
Abs. (2) Buchst. a dieser Verhaltensregel
erfolgt, genugt dies nicht den Anforderun-
gen gemafd 7 Abs. (5) Satz 1 dieser Ver-

haltensregel.

Besondere Vorschriften bzgl. der
Widerspruchs-, Antrags- und Be-

schwerdeverfahren

Die Verfahren sind fair und nachvollzieh-
bar auszugestalten.

Betroffene sind angemessenen Uber den
Verfahrensverlauf zu informieren, Hierzu
zahlt eine

mindestens Eingangs-

8.1

bestatigung und eine Benachrichtigung
Uber den Ausgang des konkreten Verfah-
rens.

Die Verfahren sollen, soweit sachdienlich,
Regelbearbeitungszeiten ausweisen.

Mit Ablauf kommunizierter Regelbearbei-
tungszeiten sind Betroffene - zumindest
auf Nachfrage - Uber den aktuellen Zwi-
schenstand der Bearbeitung zu informie-
ren. Ungeachtet dessen haben Be-
troffene das Recht mit Ablauf von drei (3)
Monaten nach Eingangsbestatigung ei-

nen Zwischenstand anzufragen.

Verfahren bzgl. des iiberobligatori-
schen, freiwilligen Antragsrechts auf

Verpixlelung

FUr Betroffene mussen der Kontext der
Beantragung und die daraus resultieren-
den Rechte klar kommuniziert werden.
Insbesondere hat ein Hinweis zu erfolgen,
der Betroffene darUber aufklart, dass der
Antrag keinen Widerspruch im Sinne des
Widerspruchsrecht nach Art. 21 DSGVO
darstellt und - ungeachtet der konkreten
Inhalte des Antrags - auch nicht durch
Auslegung als nach

Art. 21 DSGVO verarbeitet werden wird.

Widerspruch

Diensteanbietern ist es unbenommen, im Ein-
zelfall einen Antrag auf Uberobligatorische
Verpixelung nach Art 21 DSGVO zu bearbei-
ten, soweit diese Umdeutung nicht zu Nach-
teilen fur die Betroffenen fuhrt.

intendiert ausdricklich
und Rechte nach

Dieser Abschnitt
nicht, Madglichkeiten
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Mafigabe der DSGVO zu beschranken; viel-
mehr soll verhindert werden, dass Betroffene
sich Uber die Auswirkungen und Rechtsfolgen
ihrer Handlungen irren.

8.2 Beschwerdeverfahren

8.2.1 Generelles

(1)

Beschwerdeberechtigte konnen sich mit-
tels eines Beschwerdeverfahrens an die
private Uberwachungsstelle wenden, und
einen konkreten Verstof3 gegen die Pflich-
ten der Verhaltensregel durch einen
Diensteanbieter geltend machen.

Das Beschwerdeverfahren ist grundséatz-
lich fir die Beschwerdeberechtigten kos-
ten- und geblhrenfrei; die private Uberwa-
chungsstelle kann indessen Kosten- und
GeblUhren zur Vermeidung des Miss-
brauchs vorsehen.

Die Kosten zum Unterhalt der notwendigen
Beschwerdeinfrastruktur sollen grundsatz-
lich durch die allgemeinen Beitrage der
sich der Verhaltensregel unterwerfenden
Diensteanbieter in sozialisierter Form ge-
tragen werden. Der privaten Uberwa-
chungsstelle ist es unbenommen in Ihren
Verfahren vorzusehen, dass im Falle eines
festgestellten VerstofRes die Kosten des
konkreten Beschwerdeverfahrens dem
Diensteanbieter auferlegt werden kdnnen.
Naheres wird durch eine Beschwerdeord-
nung der privaten Uberwachungsstelle ge-

regelt.

8.2.2 Beschwerdeberechtigung, Formerforder-

(1)

(2)

9

nisse

Beschwerdeberichtigt sind alle Betroffe-
nen.

Eine Beschwerde ist zuldssig, soweit die
Beschwerde in ihrem Antrag hinreichende
Tatsachen vortragt, die einen konkreten
Verstof gegen die Verhaltensregel hinrei-
chend glaubhaft machen.

Die Beschwerde ist Uber die von der priva-
ten Uberwachungsstelle bereitgestellten
Formulare und eréffneten Kommunikati-
onswege einzureichen; der privaten Uber-
wachungsstelle ist es gestattet, die Einrei-
chung per Online-Formular zu fordern und
Beschwerden, welche auf anderem Wege
zugestellt werden, ohne weitere Bearbei-

tung zu verwerfen.

Unterwerfungserklarung

9.1 Generelles

(1)

Durch Einreichung der Unterwerfungser-
klarung verpflichtet sich der Diensteanbie-
ter die Vorgaben der Verhaltensregel un-
eingeschrankt umzusetzen.
Diensteanbietern steht es frei nur ausge-
wahlte Dienste ihres Portfolios der Verhal-
tensregel zu unterwerfen. Zu diesem
Zweck identifizieren die Diensteanbieter
im Rahmen der Unterwerfungserklarung
unmissverstandlich die von der Erklarung
umfassten Dienste.

Mit Einreichung der Unterwerfungserkla-

rung akzeptieren die Diensteanbieter,
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dass die Einhaltung der Verhaltensregel
durch eine private Uberwachungsstelle
Uberwacht und durchgesetzt wird.

(4) Diensteanbieter sichern im Falle einer Un-
ternehmensgruppe zu, dass im Falle eines
Auseinanderfallens der zustandigen -
rechtlichen - Einheit zur Bereitstellung der
unterworfenen Dienste und der die Unter-
werfungserklarung unterzeichnenden -
rechtlichen - Einheit, im Auflenverhaltnis
die notwendigen Vertretungsbefugnisse
zur Unterwerfung bestehen sowie im In-
nenverhaltnis die notwendigen Durchset-
zungsbefugnisse, insbesondere zur Um-
setzung etwaiger Anordnungen der priva-
ten Uberwachungsstelle.

(5) Die Unterwerfungserklarung ist gegenltber
der privaten Uberwachungsstelle abzuge-
ben. Naheres bestimmen die Verfahren

der privaten Uberwachungsstelle.

9.2 Voraussetzungen, Berechtigung zur
Abgabe einer Unterwerfungserkla-

rung

(1) Grundsatzlich sind Diensteanbieter be-
rechtigt eine Unterwerfungserklarung ab-
zugeben.

(2) Diensteanbieter missen nachweisen, die
far die Unterwerfung erforderlichen Kosten
und GebUhren entrichten zu kdnnen.

(3) Soweit festgelegt wird, dass die Kosten der
zentralen gemeinsamen Informations-

stelle durch Mitgliedsbeitrage beziehungs-

weise spezifische Umlagen des SRIW fi-

nanziert wird (11.3 Abs.(2)), ist die

Einreichung einer Unterwerfungserklarung
nur zulassig, soweit die entsprechende,
ungekundigte Mitgliedschaft im SRIW
nachgewiesen werden kann.

(4) Soweit der Diensteanbieter mit die Verhal-
tensregel-betreffenden Zahlungsverpflich-
tungen - soweit zutreffend - gegenuber
dem SRIW oder gegenuber der privaten
Uberwachungsstelle saumig ist, kann die
private Uberwachungsstelle die weitere
Bearbeitung einer Unterwerfungserkla-
rung bis zur Begleichung der sdumigen

Forderungen verweigern.

9.3 Giiltigkeit der Unterwerfungserkla-

rung. Verlangerung und Kiindigung
9.3.1 Allgemeine Giiltigkeit

(1) Die Gultigkeitsdauer der Unterwerfungser-
klarung ist endlich.

(2) Die Gultigkeitsdauer wird durch die Verfah-
ren der privaten Uberwachungsstelle fest-
gelegt.

(3) Die festzulegende grundsatzliche Gultig-
keitsdauer (9.3 Abs. (2)) soll ein (1) Jahr
nicht unterschreiten und drei (3) nicht

Uberschreiten.

9.3.2 \Verldangerung der Unterwerfungserkla-
rung

(1) Erreicht eine Unterwerfungserklarung das

Ende der Gultigkeitsdauer, kann der

Diensteanbieter die Unterwerfung der

Dienste durch erneute Unterwerfungser-

klarung verlangern (,bestatigende Unter-

werfungserklarung”).
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(2) Das Dienstregister listet ausschlielich
Dienste, deren Unterwerfung gultig ist; die
Verfahren der privaten Uberwachungs-
stelle kdnnen vorsehen, dass unter Einhal-
tung allgemeiner Grundsatze der Transpa-
renz, Dienste weiterhin gelistet bleiben
kénnen, solange das Verfahren der Besta-
tigung der Unterwerfung fur die Dienste be-
reits begonnen, aber noch nicht abge-

schlossen wurde.

9.3.3 Kiindigung der Unterwerfung

(1) Diensteanbieter sind verpflichtet eine be-
statigende Unterwerfungserklarung fir
jeden bereits unterworfenen Dienst abzu-
geben, soweit der Diensteanbieter nicht
zuvor wirksam die Unterwerfung fur be-
troffene Dienste gekindigt hat.

(2) Die Kindigung der Unterwerfung ist gegen-
Uber der privaten Uberwachungsstelle zu
erklaren.

(3) Soweit festgelegt wird, dass die Kosten der
zentralen gemeinsamen Informations-
stelle durch Mitgliedsbeitrage beziehungs-
weise spezifische Umlagen des SRIW fi-
nanziert wird (11.3 Abs. (2)), ist die Kindi-
gung der Unterwerfung auch gegenuber
dem SRIW zu erklaren. SRIW und private
Uberwachungsstelle sollen sich gegensei-
tig Uber erhaltene Kindigungen informie-
ren.

(4) Die private Uberwachungsstelle legt durch
eigene Verfahren eine etwaige Kundi-
gungsfrist fest. Die mogliche Kindigungs-

frist soll hierbei sowohl die Unabhangigkeit

der privaten Ubererwachungsstelle sicher-
stellen, zugleich die Diensteanbieter nicht
ungebuhrlich an die Unterwerfungserkla-
rung binden. Fur einen angemessenen
Ausgleich kann die private Uberwachungs-
stelle zum Beispiel auch durch Kombina-
tion aus Mindestunterwerfungsdauer und

Klundigungsfrist schaffen.

9.4 Inhaltund Form

(1) Die Unterwerfung ist in Textform zu erkla-
ren.

(2) Die Verfahren der privaten Uberwachungs-
stelle kbnnen vorsehen, dass die Unterwer-
fung neben den allgemeinen Erklarungen
auch bereits prufbare Angaben Uber die
Implementierung der Pflichten der Verhal-
tensregel enthalten muss.

(3) Die Unterwerfung beziehungsweise die
einhergehende rechtlich verbindliche Er-
klarung erfolgt auf Basis eines durch die
private Uberwachungsstelle bereitzustel-

lenden standardisierten Vertrags.

9.5 Kosten

(1) Die durch die Bearbeitung der Unterwer-
fungserklarung sowie der kontinuierlichen
Uberwachung der Einhaltung der Verhal-
tensregel durch die private Uberwachungs-
stelle sind durch die Diensteanbieter zu
tragen.

(2) Die konkreten Kosten werden durch eine

gesonderte Beitragsordnung festgelegt.
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10 Uberwachung der Einhaltung der
Verhaltensregel durch eine pri-

vate Uberwachungsstelle
10.1 Benennung einer privaten Uberwa-

chungsstelle
(1) Die Einhaltung der Verhaltensregel erfolgt

durch eine unabhéngige private Uberwa-
chungsstelle.

(2) Die private Uberwachungsstelle wird durch
das zustandige Gremium des SRIW be-
nannt.

(3) Die private Uberwachungsstelle hat durch
Verfahren sicherzustellen,

a. Uber die nétige Expertise zur Uber-
wachung der Einhaltung der Pflich-
ten dieser Verhaltensregel zu ver-
fugen,

b. Interessenkonflikte angemessen
auszuschlieflen beziehungsweise
dass Entscheidungen nicht unan-
gemessen von Interessenkonflik-
ten beeinflusst sind,

c. faire, angemessene und nachvoll-
ziehbare Entscheidungen zu tref-
fen,

d. angemessene Vertraulichkeit der
ihr gegenlber bereitgestellten In-
formationen zu wahren,

e. angemessene Transparenz Uber
die  einschlagigen  Verfahren,

Rechte und Pflichten sowohl der

Diensteanbieter als auch der Be-

troffenen herzustellen

f. die Diensteanbieter im Falle einer
Entscheidung durch die private
Uberwachungsstelle zu Lasten der
Diensteanbieter eine Moglichkeit
haben, Revision der getroffenen
Entscheidung zu verlangen.

(4) Die private Uberwachungsstelle informiert
das zustandige Gremium des SRIW Uber
die Erfahrungen bei der Uberwachung der
Einhaltung und etwaige Anpassungs- be-
ziehungsweise Klarstellungsbedarfe der
Verhaltensregel.

(5) Soweit eine Anerkennung der Verhaltens-
regel nach Art. 40 DSGVO angestrebt wird,
hat die benannte beziehungsweise zu be-
nennende private Uberwachungsstelle die
Akkreditierung gemafd Art. 41 DSGVO zu
beantragen. Solange und soweit entweder
die  Verhaltensregel nicht gemaR

Art. 40 DSGVO anerkannt oder die private

Uberwachungsstelle nicht

Art. 41 DSGVO akkreditiert ist, durfen we-

gemaf

der die private Uberwachungsstelle noch
die der Verhaltensregel unterworfenen
Dienste den falschen Eindruck erwecken,
die Verhaltensregel garantiere die Rechts-
folgen nach Art. 40 DSGVO.

10.2 Kontinuierliche Uberwachung

(1) Die private Uberwachungsstelle uber-
wacht proaktiv die Einhaltung der Pflichten
der Verhaltensregel durch die sich der Ver-
haltensregel unterworfenen Dienste.

(2) Die kontinuierliche proaktive Prifung kann

sich aus unterschiedlichen Tatigkeiten der
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privaten Uberwachungsstelle ergeben,
etwa durch Erhebung von Informationen
im Rahmen der Unterwerfungserklarung,
durch Bereitstellung eines Beschwerdever-
fahrens oder durch Verdachtsprufungen.
Die konkrete Umsetzung regelt die Verfah-
ren der privaten Uberwachungsstelle. Da
die Einhaltung einer Vielzahl der Pflichten
der Verhaltensregel auch durch Betroffene
ersichtlich und prufbar ist, ist es der priva-
ten Uberwachungsstelle gestattet, soweit
sachdienlich, die Einhaltung weitestge-
hend durch ein effektives Beschwerdever-
fahren sicherzustellen; hierzu darf die pri-
vate Uberwachungsstelle auch auf Infor-
mationen der zentralen gemeinsamen In-
formationsstelle zurtckgreifen.

Ein etwaiger Fokus auf ein effektives Be-
schwerdeverfahren (10.2 Abs. (1) und (2))
beschrankt indessen unter keinen Um-
standen die Rechte der privaten Uberwa-
chungsstelle eigenstandige und umfas-
sende Prufungen durchzufihren, soweit

erforderlich.

10.3 Sanktionen durch die private Uber-

(1)

wachungsstelle

Ungeachtet der Aufgaben und Befugnisse
der zustadndigen Datenschutzaufsichtsbe-
hérde und der Bestimmungen des Kapi-
tels VIl DSGVO kann die private Uberwa-
chungsstelle geeignete Manahmen in Be-
zug auf Sanktionen und Abhilfemafinah-
men gegen jeden Diensteanbieter einlei-
dessen dieser

ten, Dienst, der

Verhaltensregel unterworfen wurde, die

Anforderungen dieser Verhaltensregel
nicht einhalt oder sich weigert oder es ver-
saumt mit der privaten Uberwachungs-
stelle bei der Einhaltung der Vorgaben die-
ser Verhaltensregel angemessen zusam-
menzuarbeiten.

Wenn ein Diensteanbieter beziehungs-
weise dessen dieser Verhaltensregel unter-
worfene Dienst eine Anforderung der Ver-
haltensregel nicht erfullt, werden dem be-
treffenden Diensteanbieter angemessene
Sanktionen und Abhilfemainahmen aufer-

legt.

10.3.1 Unabhéngiges Beschwerdegremium

(1)

Um Interessenkonflikten vorzubeugen,
kann die private Uberwachungsstelle ein
unabhangiges Beschwerdegremium inner-
halb der privaten Uberwachungsstelle ein-
richten.

Im Rahmen der Bearbeitung einer Be-
schwerde dokumentiert die private Uber-
wachungsstelle - soweit zutreffend durch
das eingerichtete Beschwerdegremium -
die fur die Beschwerdebearbeitung festge-
stellten Tatsachen, die begriindete Fest-
stellung, ob eine Verletzung der Pflichten
der Verhaltensregel vorgelegen hat, sowie
alle getroffenen Mafinahmen nebst Erkla-
rung, warum diese Maflnahmen angemes-
sen erachtet werden.

Naheres regeln die Verfahren der privaten

Uberwachungsstelle.
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10.3.2 Sanktionen und andere MaBnahmen

(1) Bei der Festlegung von MafSnahmen be-

ricksichtigt die private Uberwachungs-
stelle, zur Wahrung der Angemessenheit
der MafRnahmen, die folgenden Kriterien:

a. Die Schwere der Pflichtverletzung
hinsichtlich mdglicher Auswirkun-
gen auf den effektiven Schutz die
im Rahmen der Verarbeitung der
personenbezogenen Daten, ein-
schliefllich der maéglichen Auswir-
kungen auf die Freiheiten und
Rechte Betroffener;

b. Die Schuld des Diensteanbieters;
etwa ob die Anforderungen der Ver-
haltensregel absichtlich missach-
tet oder fahrlassig falsch ausgelegt
wurden;

c. mogliche Wiederholung der Pflicht-

verletzung.

(2) Auf der Grundlage der vorgenannten Krite-

rien legt die private Uberwachungsstelle -
soweit zutreffend durch sein Beschwer-
degremium - Sanktionen und Abhilfemaf3-
nahmen fest. Die Sanktionen kdnnen eine
Kombination der folgenden MafRnahmen
darstellen:
a. Nicht-6ffentliche, aber formelle
Rlge;
b. Offentliche begriindete Bekannt-
gabe der Pflichtverletzung;
c. Vorrubergehender oder dauerhaf-
ter Entzug der Gultigkeit der Unter-

werfung betroffener Dienste;

3)

d. Vorribergehender oder dauerhaf-
ter Entzug der Gultigkeit der Unter-
werfung aller Dienste des Dienste-
anbieters.

Die private Uberwachungsstelle hat im
Falle einer festgestellten Pflichtverletzung
Abhilfe zu verlangen.

Die private Uberwachungsstelle kann die
konkreten AbhilfemaBnahmen entweder
selbst oder im Dialog mit dem Dienstean-
bieter festlegen. In jedem Fall hat die pri-
vate Uberwachungsstelle die tatsachliche
Abhilfe der Pflichtverletzung binnen ange-
messener, durch die private Uberwa-
chungsstelle im jeweiligen Einzelfall zu
kommunizierender Frist nachzuprifen. Ein
etwaiges Versaumnis der Abhilfe durch ei-
nen Diensteanbieter ist ebenfalls eine
sanktionsfahige Pflichtverletzung.

Im Falle einer schwerwiegenden oder sys-
tematischen Pflichtverletzung kann die
Sanktion um eine angemessene Vertrags-
strafe erganzt werden. Die Vertragsstrafe
umfasst je Verstos maximal 25.000 EUR.
Naheres regeln Verfahren der privaten

Uberwachungsstelle.

11 Verwaltung, Evaluation und Aktu-

alisierung der Verhaltensregel

11.1 Inhaltliche Verwaltung

(1)

Diese Verhaltensregel wird im Rahmen
der satzungsgemafien Ziele des Selbstre-
gulierung Informationswirtschaft e.V.

(,SRIW*) entwickelt und verwaltet.
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(2)

Der SRIW wird fur die Entwicklung bezie-
hungsweise Aktualisierung der Verhal-
tensregel ein faires Verfahren sicherstel-
len, dass insbesondere guter Praxis der
Transparenz und Partizipationsoptionen
entspricht.

Das weitere Regeln die Satzung und - so-
weit erforderlich - weitere Verfahrens-

und Geschaftsordnungen.

11.2 Evaluation und Aktualisierung

(1)

Der SRIW wird sicherstellen, dass die In-
halte der Verhaltensregel regelmafig eva-
luiert und, soweit notwendig, aktualisiert
werden.

Die Evaluation soll zuvorderst sicherstel-
len, dass die Inhalte der Verhaltensregel
den gesetzlichen Vorgaben und deren
verbindlichen Interpretation durch zu-
standige Gerichte und Aufsichtsbehdrden
entsprechen. Im Ubrigen sollen die Effek-
tivitat und Operationalisierbarkeit der Ver-
haltensregel evaluieren.

Der Evaluationsbericht soll - soweit keine
besonders schutzenwerte Informationen,
etwa Geschafts- oder Betriebsgeheim-
nisse, betroffen - veroffentlicht werden;
jedenfalls in Form einer Zusammenfas-
sung.

Fur die Evaluation sollen neben den Er-
fahrungen der Unterzeichner der Verhal-
tensregel beziehungsweise der Mitglieder
des SRIW auch weitere, sachdienliche In-

formationsquellen herangezogen

werden. Sachdienliche Informationsquel-

len sind insbesondere:

a. Erfahrungen der zentralen gemeinsa-
men Informationsstelle

b. Stellungnahmen und sonstige Verof-
fentlichungen der Datenschutzauf-
sichtsbehérden

c. Deutsche und Europaische Gerichts-
urteile

d. Fachveroffentlichungen

e. Erfahrungsberichte und Stellungnah-
men der privaten Uberwachungs-
stelle

f.  Veroffentlichungen und Stellungnah-
men mit den Inhalten der Verhaltens-
regel befasster Stellen im Sinne des
§ 3 UKlaG

sungsklagen bei Verbraucherrechts-

(Gesetz uber Unterlas-
und anderen VerstofRen)

Soweit notwendig wird der SRIW im Rah-
men der Evaluationen relevante Stake-
holder konsultieren.

Eine umfassende Evaluation soll jeden-
falls alle drei Jahre erfolgen. Ungeachtet
der turnusmafiigen Evaluation ist es dem
SRIW unbenommen zwischenzeitlich ad-
hoc Evaluationen durchzufihren, etwa
um zeitkritische, rechtlich zwingende Ak-

tualisierungen vorzunehmen.

11.3 Besondere Regelungen zur zentralen

(1)

gemeinsamen Informationsstelle

Der SRIW richtet eine zentrale gemein-
same Informationsstelle (4.1.1 Abs. (1),
(2)) ein.
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(2)

Die Kosten der zentralen gemeinsamen
Informationsstelle werden durch die Un-
terzeichner der Verhaltensregel getragen
(4.1.1 Abs, (3)). Als besondere Ausgestal-
tung der satzungsgemafien Zwecke des
SRIW kann festgelegt werden, dass die
damit einhergehenden Kosten durch Mit-
gliedsbeitrage beziehungsweise spezifi-
sche Umlagen des SRIW getragen wer-
den sollen. Naheres regelt eine Beitrags-
ordnung.
Die zentrale gemeinsame Informations-
stelle ist unabhéngig der privaten Uber-
wachungsstelle; insbesondere ist die
zentrale gemeinsame Informationsstelle
nicht zur selbststdndigen Bearbeitung
von Widersprichen oder Beschwerden
sowie Uberobligatorischen Antragen auf
Verpixelung berechtigt.
Abweichungen zu 11.3 Abs. (3) sind zu-
lassig, soweit diese ausdrucklich geregelt
werden und diese die Tatigkeiten der pri-
vaten Uberwachungsstelle nicht negativ
beeinflussen oder gar unterminieren. So-
weit Abweichendes geregelt wird, sind Be-
troffene Uber den Umstand und den Um-
fang transparent und verstandlich zu in-
formieren.
Die zentrale gemeinsame Informations-
stelle
a. stellt Betroffenen eine Suchfunktion
zur Verfigung (4.1.1 Abs. (5)), mittels
welcher Betroffene - ohne ungebuhr-
liche Hindernisse - ermitteln kénnen,

ob und durch welchen Dienst

beziehungsweise Diensteanbieter zu
einer konkreten Adresse Bildmate-

rial verarbeitet wird,

In Anbetracht der voranschreitenden Digitali-
sierung und der technischen Erfordernisse
zur Bereitstellung der intendierten Mehr-
werte, soll die Bereitstellung der Suchfunk-
tion ausschlieBlich als Online-Formular genu-
gen.

Die Abfrage der fir die Suche erforderlichen
Informationen soll sich auf das moégliche Mi-
nimum reduzieren. Erganzende, optionale Ab-
fragen bleiben hiervon unberuhrt.

Die Suche soll méglichst ohne Registrierung,
Prifung der Identitat oder anderweitige Verifi-
kation der Angaben, ermdéglicht werden. Un-
geachtet des vorgenannten Grundsatzes sind
MaBnahmen zum Schutz der technischen Inf-
rastruktur, sowie zur Sicherstellung der Be-
reitstellung ansonsten nicht-6ffentlicher Infor-
mationen, inklusive der Ubermittlung perso-
nenbezogener Daten, an Berechtigte zulassig
und unter Umstanden sogar erforderlich.

b. informiert Betroffene generell Uber

Hintergrinde, Risiken aber auch
Mehrwerte des strafenseitigen Ein-

satzes optischer Sensoren,

c. informiert Betroffene Uber deren

durch die Verhaltensregel gesicher-
ten Rechte und macht relevante For-

mulare zentral zuganglich,

d. informiert Betroffene lUber die mittels

dieser Verhaltensregel gesicherten

Pflichten der Diensteanbieter,

e. macht zentral Befahrungsankiindi-

gen der Diensteanbieter zuganglich
(4.1.1 Abs. (6)),
macht, in Rlicksprache mit der priva-

ten  Uberwachungsstelle,  das
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Dienstregister zuganglich, fuhrt die

im Ubrigen der zentralen gemeinsa-

men Informationsstelle zugewiese-
nen Tatigkeiten aus

g. informiert, in RlUcksprache mit der
privaten Uberwachungsstelle, die pri-
vate Uberwachungsstelle Uber Um-
stande, die insbesondere auf syste-
matische oder schwerwiegende

Pflichtverletzungen durch sich der

Verhaltensregel unterworfener

Dienste hindeuten.

12 Inkrafttreten / Laufzeit
12.1 Inkrafttreten

(1)

Die Verhaltensregel beziehungsweise de-
ren Aktualisierungen treten unmittelbar
mit Beschluss durch das zustandige Gre-
mium des SRIW in Kraft.

Das zustandige Gremium kann im zu tref-
fenden Beschluss Diensteanbietern be-
zuglich aller oder eines Teils der durch Be-
schluss nach 12.1 (1) aktualisierten oder
erganzten Pflichten eine Ubergangsfrist
einrdumen.

Soweit Diensteanbietern nach 12.1 (2)
eine Ubergangsfrist eingerdumt wird, die
jedenfalls temporar abweichende Umset-
zungen der Pflichten nach dieser Verhal-
tensregel zur Folge haben kdnnte, ist si-
cherzustellen, dass Betroffene die je
Diensteanbieter zugesicherte Umset-
zung nachvollziehen kénnen.

Im Falle der Anerkennung der Verhaltens-
regel nach Art. 40 DSGVO ist im Falle von

Aktualisierungen und Erganzungen die
zustandige Datenschutzaufsichtsbe-
hérde in angemessenem Umfang zu infor-
mieren. Anderungen und Ergdnzungen
121

Abs. (1) unter dem Vorbehalt der erforder-

stehen zudem, erganzend zu
lichen Anerkennung durch die zustandige

Datenschutzaufsichtsbehorde.

12.2 Laufzeit

(1)

Entspricht die Zahl der dieser Verhaltens-
regel verpflichteten Diensteanbieter we-
niger als drei (3), so ist eine ad hoc Evalu-
ation durchzufuihren. Auf Basis der Evalu-
ation entscheidet das zustandige Gre-
mium innerhalb des SRIW Uber notwen-
dige MaRnahmen, etwa Anderungen der
Verhaltensregel, zur Férderung der Akzep-
tanz durch und Implementierungsrate
seitens der Diensteanbieter, oder die

Einstellung Verhaltensregel.
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selbstregulierung
informationswirtschaft eV.

Uber den SRIW

Der SRIW e.V. wurde 2011 als unabhangige, private Aufsichtsstelle branchenspezifischer Verhaltensregeln gegriindet. Oberste Pramisse seit Griindung war und
ist es, die notwendigen, unabhangigen Strukturen bereitzustellen, um branchenspezifische Verhaltensregeln zu etablieren und zu verwalten sowie deren glaub-
wiirdige und wirksame Uberwachung, inklusive eines Beschwerdemanagements, zu gewahrleisten. Seither ist der SRIW erfolgreich an der Entwicklung von
Verhaltensregeln, unter anderem im Bereich Datenschutz, beteiligt und engagiert sich auch in anderen Formen rund um das Thema modern-regulation.




